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นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

บริษัท บูโอโน่ (ประเทศไทย) จ ากัด (มหาชน) 
 
หลักการและเหตุผล 

บริษัท  บโูอโน่ (ประเทศไทย) จ ำกดั (มหำชน) (“บริษัทฯ”) มีทรพัยส์นิสำรสนเทศเพื่อสนับสนนุประสิทธิภำพ
กำรด ำเนินงำนให้สำมำรถตอบสนองเป้ำหมำยทำงธุรกิจ ซึ่งทรัพยส์ินสำรสนเทศดังกล่ำวเป็นทรัพยส์ินส ำคัญที่
ผูป้ฏิบติังำนจะตอ้งใชแ้ละดูแลรักษำใหอ้ยู่ในสภำพที่พรอ้มใช้งำนไดอ้ย่ำงมีประสิทธิภำพอยู่ตลอดเวลำ  ทั้งนี ้กำร
รักษำควำมมั่นคงปลอดภยัของระบบเทคโนโลยีสำรสนเทศเป็นงำนที่ตอ้งไดร้บัควำมร่วมมือจำกทุกหน่วยงำนในกำร
ปฏิบติัตำมอย่ำงต่อเนื่อง โดยตอ้งมีกำรตรวจสอบอย่ำงสม ่ำเสมอ และตอ้งมีกำรปรับปรุงเพื่อใหส้อดคลอ้งกับกำร
พฒันำของเทคโนโลยีที่เปลี่ยนแปลงไปอย่ำงรวดเร็ว ซึ่งนโยบำยและแนวปฏิบติัในกำรรกัษำควำมมั่นคงปลอดภัยดำ้น
สำรสนเทศที่ถูกก ำหนดขึน้นั้น จะเป็นเครื่องมือส ำคัญส ำหรับผู้ใช้บริกำร ผู้ดูแลระบบ และผู้ที่เกี่ยวข้องกับระบบ
เทคโนโลยีสำรสนเทศในกำรใชเ้ป็นแนวทำงเพื่อดูแลรักษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศของ
หน่วยงำนต่อไป 
 
วัตถุประสงค ์ 

เพื่อให้องคก์รมีแนวนโยบำยในกำรด ำเนินงำนหรือกำรจัดกำรทำงด้ำนเทคโนโลยีสำรสนเทศ และให้ผู้ที่
เกี่ยวขอ้งกับสำรสนเทศทั้งผู้บริหำรบุคลำกรในองคก์รหน่วยงำนภำยนอกและบุคคลภำยนอกที่เข้ำมำเกี่ยวข้องกับ
สำรสนเทศขององคก์รไดม้ีแผนงำนและกรอบกำรปฏิบติัที่ชัดเจนอันจะน ำไปสู่กำรประสำนงำนในกำรให้บริกำรที่มี
ประสิทธิภำพ มีควำมปลอดภัยในกำรให้บริกำรสูงสุด และมีมำตรฐำนยิ่งขึน้ อีกทั้งก ำหนดมำตรกำรป้องกันที่
เหมำะสมเพื่อควบคุมและลดควำมเสียหำยต่ำงๆ ที่อำจเกิดขึน้จำกกรณีที่ทรัพยส์ินไม่สำมำรถใช้งำนได้สูญหำย
เสยีหำยบกพร่องหรือถกูคกุคำมดำ้นควำมมั่นคงปลอดภยั 

 
กฎหมายและกฎระเบียบทีเ่ก่ียวขอ้ง  

 พระรำชบญัญัติว่ำดว้ยกำรกระท ำควำมผิดเกี่ยวกบัคอมพิวเตอร ์พ.ศ.2550 (และที่แกไ้ขเพิ่มเติม)   
 พระรำชบญัญัติลขิสทิธ์ิ พ.ศ. 2537 (และที่แกไ้ขเพิ่มเติม) 
 พระรำชกฤษฎีกำว่ำดว้ยวิธีกำรแบบปลอดภยัในกำรท ำธุรกรรมทำงอิเลก็ทรอนิกส ์พ.ศ. 2553  
 ประกำศกระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร เรื่อง หลักเกณฑก์ำรเก็บรักษำข้อมูลจรำจร ทำง

คอมพิวเตอรข์องผูใ้หบ้ริกำร พ.ศ. 2550 
 ประกำศคณะกรรมกำรธุรกรรมทำงอิเล็กทรอนิกส ์เรื่องมำตรฐำนกำรรกัษำควำมมั่นคงปลอดภยัของ ระบบ

สำรสนเทศตำมวิธีกำรแบบปลอดภยั 
 

บทบังคับใช้และบทลงโทษ  
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นโยบำยด้ำนควำมมั่ งคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศฉบับนี ้ ให้มีผลบังคับใช้นับจำกวันที่
ประกำศใหม้ีผลบงัคับใชต่้อผูใ้ชง้ำนระบบสำรสนเทศของบริษัทฯ ทั้งหมดโดยไม่มีกำรยกเวน้ ผูฝ่้ำฝืน จะมีควำมผิด
และตอ้งไดร้บักำรลงโทษทำงวินยัตำมระเบยีบที่องคก์รก ำหนดไว ้ 

การเผยแพร่นโยบาย  
แผนกเทคโนโลยีสำรสนเทศมีหน้ำที่รับผิดชอบในกำรประกำศและเผยแพร่นโยบำยไปยังผู้ใช้งำนระบบ

สำรสนเทศเพื่อช่วยใหเ้กิดควำมเขำ้ใจในบทบำทของตนเองในกำรใชง้ำนเทคโนโลยีสำรสนเทศและปกป้องทรพัยส์นิ
ของบริษัทฯ 
การทบทวนนโยบาย  

นโยบำยดำ้นควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศฉบบันีต้อ้งไดร้ับกำรทบทวน ปรับปรุงให้
เป็นปัจจุบนัอย่ำงนอ้ยปีละ 1 ครั้งหรือเมื่อมีกำรเปลี่ยนแปลงที่มีนัยส ำคัญของสภำพแวดลอ้มต่ำงๆ เช่น สภำพธุรกิจ 
กฎเกณฑ ์กฎหมำยและเทคโนโลยี เป็นต้น โดยถือเป็นหน้ำที่ของแผนกเทคโนโลยีสำรสนเทศในกำรทบทวนและ
ปรับปรุงโดยมีผูบ้ริหำรแผนกเทคโนโลยีสำรสนเทศเป็นผูค้วบคุมดูแลใหเ้กิดกำรทบทวนและปรบัปรุงตำมที่ไดก้  ำหนด
ไว ้

การจดัโครงสร้างความม่ันคงปลอดภยัด้านสารสนเทศ (Organization of Information Security)  

วัตถุประสงค ์  

เพื่อก ำหนดมำตรกำรควบคุมและติดตำมกำรปฏิบัติหน้ำที่ดำ้นกำรรักษำควำมมั่นคงปลอดภัยของระบบ

สำรสนเทศส ำหรบัสว่นงำนต่ำงๆ ภำยในองคก์ร และเพื่อเป็นแนวทำงควบคมุกำรใชง้ำนอปุกรณส์ื่อสำรประเภท พกพำ 

ใหเ้ป็นไปตำมนโยบำยดำ้นกำรรกัษำควำมมั่นคงปลอดภยัของระบบสำรสนเทศ  

 การจดัโครงสร้างภายในองคก์ร (Internal Organization)  

1. กำรก ำหนดบทบำทและหน้ำที่ควำมรับผิดชอบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ (Information 

Security Roles and Responsibilities)  

1.1 ผู้บริหำรระดับฝ่ำยต้องก ำหนดรำยละเอียดหน้ำที่ควำมรับผิดชอบด้ำนกำรรักษำควำม มั่นคง

ปลอดภัยระบบสำรสนเทศส ำหรับบุคลำกรในหน่วยงำนอย่ำงเป็นลำยลกัษณอ์ักษร และใหเ้ป็นไป

ตำมนโยบำยดำ้นกำรรกัษำควำมมั่นคงปลอดภยัของระบบสำรสนเทศที่ก  ำหนดไว ้  

2. กำรแบง่แยกหนำ้ที่ควำมรบัผิดชอบ (Segregation of Duties)   

2.1 ผูบ้ริหำรระดบัฝ่ำยตอ้งก ำหนดใหม้ีกำรแบ่งแยกหนำ้ที่ควำมรับผิดชอบ ในกำรปฏิบติังำนดำ้นต่ำงๆ 

ที่เกี่ยวขอ้งกับควำมมั่นคงปลอดภยัของระบบสำรสนเทศออกจำกกนัอย่ำงชดัเจนเพื่อใหม้ีกำรสอบ

ทำนระหว่ำงกนัได ้ 

3. กำรประสำนงำนกบัหน่วยงำนภำยนอกที่เกี่ยวขอ้งดำ้นควำมมั่นคงปลอดภยั (Contact with authorities)  
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3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งรวบรวมรำยชื่อและช่องทำงกำรติดต่อของหน่วยงำนที่ จ  ำเป็น เช่น 

หน่วยงำนดำ้นกฎหมำย โรงพยำบำล สถำนีต ำรวจ สถำนีดับเพลิง หรือหน่วยกูภ้ัย เป็นตน้ ส ำหรับ

ติดต่อเมื่อเกิดเหตฉุกุเฉิน พรอ้มทัง้ปรบัปรุงรำยชื่อและช่องทำงส ำหรบัติดต่อดงักลำ่วใหเ้ป็นปัจจบุนั 

4. กำรประสำนงำนกับกลุ่มผู้เชี่ยวชำญที่เกี่ยวขอ้งด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ (Contact with 

special interest groups)  

4.1 แผนกเทคโนโลยีสำรสนเทศ ต้องรวบรวมรำยชื่อกลุ่มผู้เชี่ยวชำญด้ำนควำมมั่นคงปลอดภัย

สำรสนเทศ และเพิ่มช่องทำงกำรรบัข่ำวสำรจำกกลุ่มผูเ้ชี่ยวชำญเพื่อใหส้ำมำรถติดต่อประสำนงำน 

หรือรับขอ้มูลข่ำวสำร หรือขอควำมช่วยเหลือในกรณีเกิดเหตุกำรณท์ี่ส่งผลกระทบต่อควำมมั่นคง

ปลอดภยัดำ้นสำรสนเทศไดท้ันท่วงที พรอ้มทัง้ปรบัปรุงรำยชื่อและช่องทำงส ำหรับติดต่อดังกล่ำวให้

เป็นปัจจบุนั 

5. กำรบริหำรจัดกำรควำมมั่นคงปลอดภัยด้ำนสำรสนเทศในกำรบริหำรจัดกำรโครงกำร (Information 

Security in Project Management)  

5.1 ผู้บริหำรระดับฝ่ำยต้องก ำหนดให้มีกำรควบคุมควำมเสี่ยงกำรติดตำมกำรด ำเนินงำนโครงกำร 

รวมถึงกำรประเมินภำพรวมในกำรด ำเนินงำนโครงกำร ทั้งโครงกำรที่เป็นโครงกำรภำยในและ

โครงกำรที่จดัซือ้จดัจำ้งจำกหน่วยงำนภำยนอก  

 การควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบัติงานภายนอกองคก์ร (Mobile Computing 

and Teleworking)  

1. กำรปอ้งกนัอปุกรณส์ื่อสำรประเภทพกพำ (Mobile Computing and Communication)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดใหม้ีมำตรกำรที่เหมำะสมเพื่อรับรองควำมปลอดภัย ของ

อุปกรณส์ื่อสำรประเภทพกพำ โดยพิจำรณำจำกควำมเสี่ยงที่มีกำรน ำอุปกรณเ์ขำ้มำ เชื่อมต่อกับ

เครือข่ำยคอมพิวเตอรข์ององคก์ร และเมื่อน ำอปุกรณอ์อกไปใชง้ำนนอกสถำนท่ี  

1.2 ผูใ้ชง้ำนที่มีกำรใชง้ำนอุปกรณส์ื่อสำรประเภทพกพำเพื่อเชื่อมต่อกับระบบสำรสนเทศของ องคก์ร

ทั้งหมดต้องปฏิบัติตำมนโยบำยด้ำนกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ และ

ตระหนกัถงึกำรรกัษำควำมมั่นคงปลอดภยัสำรสนเทศอย่ำงเคร่งครดั 

2. กำรปฏิบติังำนภำยนอกส ำนกังำน (Teleworking)  

2.1 ผูใ้ชง้ำนที่มีกำรท ำงำนจำกภำยนอกส ำนักงำนทั้งหมด จะตอ้งปฏิบติัตำมนโยบำยดำ้นกำร รักษำ

ควำมมั่นคงปลอดภยัของระบบสำรสนเทศขององคก์รเช่นเดียวกนักบักำรท ำงำนภำยในส ำนกังำน 
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2.2 ผูใ้ชง้ำนท่ีมีกำรใชข้อ้มลูสำรสนเทศขององคก์รในกำรท ำงำนนอกส ำนกังำน หรือกำรเขำ้สู ่ระบบผ่ำน

ทำงไกล (Remote Access) ต้องได้รับอนุญำตจำกเจ้ำของข้อมูลสำรสนเทศ และ หน่วยงำนต้น

สงักดัโดยตอ้งมีเหตผุลอนัควร 

2.3 ผูใ้ชง้ำนที่ตอ้งกำรเขำ้สู่ระบบผ่ำนทำงไกล (Remote Access) ตอ้งไดร้ับอนุญำตจำกผูดู้แล ระบบ

ก่อนเขำ้ใชง้ำน  

การบริหารจดัการทรัพยสิ์น (Asset Management)  

วัตถุประสงค ์ 

เพื่อใหส้ินทรพัยแ์ละระบบสำรสนเทศขององคก์รไดร้บักำรปกป้องในระดับที่เหมำะสม เพื่อลดควำมเสี่ยงต่อ

กำรถูกเปิดเผยข้อมูลขององค์กรโดยไม่ได้รับอนุญำต รวมถึงป้องกันกำรน ำทรัพย์สินสำรสนเทศไปใช้โดยผิด

วตัถปุระสงค ์และเกิดควำมเสยีหำยกบัทรพัยส์นิสำรสนเทศขององคก์ร 

 หน้าทีค่วามรับผิดชอบตอ่ทรัพยสิ์น (Responsibility for assets)  

1. กำรจดัท ำบญัชีทรพัยส์นิ (Inventory of Assets)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมใหห้น่วยงำนภำยในจัดท ำบญัชีทรัพยส์ินสำรสนเทศเพื่อ

บริหำรจดักำรและควบคมุทรพัยส์ินสำรสนเทศอย่ำงเหมำะสม และใหม้ีกำรปรับปรุงบญัชีทรพัยส์นิ

ใหเ้ป็นปัจจบุนัอยู่เสมอ  

2. กำรระบผุูถ้ือครองทรพัยส์นิ (Ownership of Assets)  

2.1 ผูบ้งัคับบญัชำแผนกเทคโนโลยีสำรสนเทศตอ้งก ำหนดใหม้ีกำรระบุผูถ้ือครองทรัพยส์ิน ผูม้ีหนำ้ที่

ดูแลควบคุมกำรใช้งำนทรัพยส์ินสำรสนเทศ และผู้มีหน้ำที่รับผิดชอบทรัพยส์ินสำรสนเทศอย่ำง

เหมำะสม  

3. กำรใชท้รพัยส์นิสำรสนเทศ (Acceptable Use of Assets)   

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจัดท ำขอ้ก ำหนดในกำรใชท้รพัยส์ินเพื่อกำรบริหำรจัดกำรอปุกรณ์

คอมพิวเตอรใ์หเ้หมำะสมก่อใหเ้กิดประสทิธิภำพสงูสดุ รวมทัง้มีควำมปลอดภยัจำกควำมเสยีหำยที่

อำจเกิดขึน้ได ้โดยตอ้งสื่อสำรใหบ้คุลำกรขององคก์รรบัทรำบและปฏิบติัตำม  

4. กำรคืนทรพัยส์นิ (Return of Assets)  

4.1 แผนกทรัพยำกรมนุษย์หัวหน้ำงำน หรือผู้บังคับบัญชำต้องก ำกับและติดตำมให้บุคลำกรใน

หน่วยงำนหรือหน่วยงำนภำยนอกที่เขำ้มำให้บริกำรด ำเนินกำรคืนทรัพยส์ิน (Return of Assets) 
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อำทิ เครื่องคอมพิวเตอรพ์กพำ เอกสำร กุญแจ บัตรพนักงำน ที่เป็นทรัพยส์ินขององคก์รให้กับ

หน่วยงำนท่ีเกี่ยวขอ้ง  

 การจดัล าดบัชัน้ความลับของสารสนเทศ (Information Classification)  

1. กำรจดัล ำดบัชัน้ควำมลบัของสำรสนเทศ (Classification of Information)  

1.1 องคก์รต้องก ำหนดใหม้ีกำรจัดหมวดหมู่ของทรัพยส์ินสำรสนเทศ และจัดล ำดับชั้นควำมลับของ

สำรสนเทศ โดยตอ้งก ำหนดชั้นควำมลับโดยให้น ำกฎหมำยและขอ้ก ำหนดที่เกี่ยวขอ้ง กับองคก์ร

มำร่วมพิจำรณำกำรก ำหนดชัน้ควำมลบัที่เหมำะสม  

1.2 หน่วยงำนภำยในองคก์รตอ้งจดัหมวดหมู่ของขอ้มลูและทรพัยส์ินสำรสนเทศที่ใชใ้นกำรด ำเนินงำน

ขององคก์ร และก ำหนดล ำดบัชัน้ควำมลบัของขอ้มลูและทรพัยส์นิสำรสนเทศ  

1.3 หน่วยงำนภำยในองคก์รต้องด ำเนินกำรบริหำรจัดกำรล ำดับชั้นควำมลับข้อมูลตำมแนวทำงกำร

ด ำเนินงำนท่ีก ำหนดไวใ้นระเบยีบปฏิบติักำรรกัษำควำมมั่นคงปลอดภยัดำ้นสำรสนเทศ  

2. กำรบง่ชีส้ำรสนเทศ (Labeling of Information)  

2.1 องคก์รตอ้งควบคุมใหข้อ้มูลที่อยู่ในรูปแบบของเอกสำรที่ถกูจดัท ำขึน้มีกำรควบคุมและรักษำควำม

มั่นคงปลอดภัยอย่ำงเหมำะสม ตั้งแต่กำรเริ่มพิมพ ์กำรจัดท ำป้ำยชื่อ กำรเก็บรักษำ กำรท ำส ำเนำ 

กำรแจกจ่ำย จนถึงกำรท ำลำย และก ำหนดเป็นระเบียบปฏิบัติให้บุคลำกรและผู้ที่เกี่ยวข้องตอ้ง

ปฏิบติัตำมเพื่อใหม้ั่นใจว่ำขอ้มลูไดร้บักำรควบคมุและรกัษำควำมมั่นคงปลอดภยัอย่ำงเหมำะสม  

2.2 แผนกเทคโนโลยีสำรสนเทศ และหน่วยงำนที่เกี่ยวขอ้ง ตอ้งท ำป้ำยชื่อตำมทะเบียนบญัชีทรัพยส์นิ 

และขัน้ตอนกำรใชง้ำนติดที่อปุกรณค์อมพิวเตอรท์กุชิน้  

3. กำรบริหำรจดักำรทรพัยส์นิ (Handling of Assets)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุม ก ำกับใหม้ีขั้นตอนกำรปฏิบัติงำนในกำรบริหำร จัดกำร

ทรัพยส์ินสำรสนเทศเพื่อมิใหข้อ้มลูส ำคญัขององคก์รรั่วไหลหรือทรพัยส์ินสำรสนเทศถกูน ำไปใชผิ้ด

ประเภท  

 การจดัการส่ือบันทกึขอ้มูล (Media Handling)  

1. กำรบริหำรจดักำรสื่อบนัทกึขอ้มลูที่เคลื่อนยำ้ยได ้(Management of Removable Media)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจัดท ำขั้นตอนกำรปฏิบติังำนส ำหรับกำรบริหำรจัดกำรสื่อที่ใช้ใน

กำรบนัทกึขอ้มลูสำรสนเทศที่เคลื่อนยำ้ยไดอ้ย่ำงเป็นลำยลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจุบนั

เสมอ รวมถงึสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์รรบัทรำบและปฏิบติัตำม  
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1.2 กำรบริหำรจัดกำรสื่อบนัทึกขอ้มูลที่เคลื่อนย้ำยได้ตอ้งมีควำมสอดคลอ้งกับกำรก ำหนดล ำดับชั้น

ควำมลบัขอ้มลู  

2. กำรท ำลำยสื่อบนัทกึขอ้มลู (Disposal of Media)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจัดท ำขั้นตอนปฏิบติังำนท ำลำยสื่อบนัทึกขอ้มูลเพื่อ ป้องกันกำร

รั่วไหลของขอ้มลูที่เป็นควำมลบัหรือมีควำมส ำคญั  

2.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรควบคุมกำรท ำลำยสื่อบนัทึกขอ้มูล โดย อำ้งอิง

มำตรฐำนซึ่งเป็นท่ียอมรบัในสำกล  

3. กำรเคลื่อนยำ้ยสื่อบนัทกึขอ้มลู (Physical Media Transfer)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดขั้นตอนปฏิบติังำนหรือขอ้ก ำหนดในกำรดูแล รักษำควำม

มั่นคงปลอดภยัดำ้นสำรสนเทศ ในกรณีที่มีกำรเคลื่อนยำ้ยสื่อบนัทึกขอ้มูลออก จำกพืน้ท่ีติดตั้งหรือ

พืน้ท่ีปฏิบติังำน  

การควบคุมการเขา้ถึง (Access Control)  

วัตถุประสงค ์  

เพื่อก ำหนดแนวปฎิบัติในกำรรักษำควำมมั่นคงปลอดภัย ส ำหรับกำรควบคุมเข้ำถึงและกำรใชง้ำนระบบ 

สำรสนเทศขององคก์ร และปอ้งกนักำรบกุรุกผ่ำนระบบเครือข่ำยจำกผูบ้กุรุกรวมถงึจำกโปรแกรมที่ไม่พึงประสงคท์ี่จะ

สรำ้งควำมเสยีหำยใหแ้ก่ขอ้มลูขององคก์ร  

 ความตอ้งการทางธรุกิจส ำหรบัการควบคุมการเขา้ถึง (Business Requirement for Access Control)  

1. นโยบำยควบคมุกำรเขำ้ถงึ (Access Control Policy)   

1.1 องคก์รตอ้งก ำหนดใหม้ีนโยบำยควบคุมกำรเขำ้ถงึ (Access Control Policy) อย่ำงเป็นลำยลกัษณ์

อักษร และปรับปรุงนโยบำยใหเ้ป็นปัจจุบนัเสมอ รวมถึงสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์รรับทรำบ

และปฏิบติัตำม 

2. กำรควบคมุกำรเขำ้ถงึเครือข่ำยและบริกำรเครือข่ำย (Access to Networks and Network Service)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดใหม้ีกำรขอเขำ้ถึงขอ้มูลและระบบสำรสนเทศของผูใ้ชง้ำน

โดยตอ้งไดร้บักำรอนมุติัจำกผูบ้งัคบับญัชำเท่ำนัน้ 

2.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจ ำกัดใหผู้ใ้ชง้ำนสำมำรถเขำ้ถึงระบบเครือข่ำยได ้เฉพำะบริกำรที่

ผูใ้ชง้ำนไดร้ับอนุญำตใหเ้ขำ้ถงึเท่ำนั้น โดยสิทธท์ี่ไดร้ับตอ้งเป็นไปตำมหนำ้ที่ควำมรบัผิดชอบ และ

ควำมจ ำเป็นในกำรใชง้ำน 
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 การบริหารจดัการการเขา้ถึงของผู้ใช้ (User Access Management)  

1. กำรลงทะเบยีนและถอดถอนสทิธ์ิผูใ้ชง้ำน (User Registration and De-Registration)   

1.1 แผนกเทคโนโลยีสำรสนเทศและเจ้ำของข้อมูล ต้องร่วมกันก ำหนดวิธีกำรบริหำรจัดกำรกำร 

ลงทะเบียนและถอดถอนสิทธ์ิผูใ้ชง้ำนอย่ำงเป็นลำยลกัษณอ์ักษรและปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ 

รวมถงึสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์รรบัทรำบและปฏิบติัตำม  

2. กำรจดักำรสทิธ์ิกำรเขำ้ถงึของผูใ้ชง้ำน (User Access Provisioning)  

2.1 แผนกเทคโนโลยีสำรสนเทศและเจำ้ของขอ้มูล ตอ้งก ำหนดใหม้ีกำรมอบหมำยหรือก ำหนด สทิธก์ำร

ใชง้ำนใหแ้ก่ผูใ้ชง้ำนในกำรเขำ้ถงึขอ้มลูหรือระบบสำรสนเทศตำมหนำ้ที่ควำมรบัผิดชอบ  

2.2 แผนกเทคโนโลยีสำรสนเทศและเจ้ำของข้อมูล ต้องจัดท ำเอกสำรกำรมอบหมำยสิทธ์ิกำรเข้ำถึง

ขอ้มลูหรือระบบสำรสนเทศ และจดัเก็บไวเ้ป็นหลกัฐำนในกำรด ำเนินงำน  

2.3 แผนกเทคโนโลยีสำรสนเทศและเจำ้ของขอ้มูล ตอ้งก ำหนดกระบวนกำรในกำรบริหำรจัดกำรสิทธิ

กำรเขำ้ถึง ในกรณีที่ผูใ้ชง้ำนมีควำมจ ำเป็นตอ้งใชง้ำนขอ้มูลหรือระบบสำรสนเทศเกินสิทธ์ิที่ได้รับ

มอบหมำย 

3. กำรบริหำรจดักำรรหสัผูใ้ชง้ำนท่ีมีสทิธิระดบัสงู (Management of Privileged Access Right)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจัดเก็บรหัสผูใ้ชง้ำนที่มีสิทธิระดับสงู เช่น Administrator/root บน

เครื่องแม่ข่ำย หรือ Administrator ของระบบ Application และใหม้ีกำรเบกิใชง้ำนตำมควำมจ ำเป็น

เท่ำนัน้  

3.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดขัน้ตอนปฏิบติังำนส ำหรับกำรบริหำรจดักำรรหสัผูใ้ชง้ำนที่มี

สทิธิระดบัสงูอย่ำงเป็นลำยลกัษณอ์กัษร รวมถงึสื่อสำรใหผู้ท้ี่เกี่ยวขอ้งรบัทรำบและปฏิบติัตำม 

4. กำรบริหำรจัดกำรข้อมูลควำมลับส ำหรับกำรพิสูจน์ตัวตนของผู้ใช้ (Management of Secret 

Authentication Information of Users)  

4.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดวิธีกำรบริหำรจดักำรขอ้มลูควำมลบัส ำหรบักำรพิสจูนต์วัตน

ของผูใ้ชอ้ย่ำงเป็นลำยลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถงึสื่อสำรใหผู้ใ้ชง้ำน

ภำยในองคก์รรบัทรำบและปฏิบติัตำม 

5. กำรทบทวนสทิธ์ิกำรเขำ้ถงึของผูใ้ชง้ำน (Review of User Access Rights)  

5.1 แผนกเทคโนโลยีสำรสนเทศและเจำ้ของขอ้มูลตอ้งจัดท ำขั้นตอนปฏิบติังำนทบทวนสิทธิกำรเขำ้ถงึ

ข้อมูลระบบสำรสนเทศ และโปรแกรมประยุกต ์ (Application) อย่ำงเป็นลำย ลักษณ์อักษรและ

ปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถงึสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์ร รบัทรำบและปฏิบติัตำม  
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5.2 แผนกเทคโนโลยีสำรสนเทศและเจำ้ของขอ้มูลตอ้งก ำหนดรอบในกำรทบทวนสิทธิกำรเขำ้ถึงขอ้มลู

และระบบสำรสนเทศอย่ำงชดัเจนและแจง้ใหผู้ท้ี่เกี่ยวขอ้งรบัทรำบ  

5.3 กำรทบทวนสทิธิกำรเขำ้ถงึ ตอ้งพิจำรณำประเด็นดงัต่อไปนี ้

- รอบกำรทบทวนสทิธิที่ก  ำหนดไว ้

- กำรพน้สภำพกำรเป็นบคุลำกรขององคก์ร  

- กำรเปลี่ยนแปลงโยกยำ้ยหนำ้ที่กำรปฏิบติังำน  

- กำรขอใชส้ทิธินอกเหนือจำกหนำ้ที่ควำมรบัผิดชอบที่ก  ำหนดไว ้

5.4 เมื่อด ำเนินกำรทบทวนสิทธิเรียบรอ้ยแลว้ให้เจำ้ของข้อมูลหรือผู้ดูแลระบบจัดเก็บหลักฐำน กำร

ทบทวนสทิธิโดยใหแ้ยกหลกัฐำนตำมช่วงเวลำกำรทบทวนสทิธิ 

6. กำรถอดถอนสทิธิในกำรเขำ้ถงึ (Removal of Access Rights)  

6.1 เจำ้ของขอ้มูล และผูดู้แลระบบ ตอ้งก ำหนดเกณฑก์ำรพิจำรณำกำรถอดถอนสิทธิกำรเข้ำถึงและ

วิธีกำรถอดถอนสิทธิในกำรเข้ำถึงอย่ำงเป็นลำยลักษณ์อักษร รวมถึงสื่อสำรให้ ผู้ใช้งำนภำยใน

องคก์รรบัทรำบและปฏิบติัตำม  

 หน้าทีค่วามรับผิดชอบของผู้ใชง้าน (User Responsibilities)  

1. กำรใชง้ำนขอ้มลูกำรพิสจูนต์วัตน (Use of Secret Authentication Information)  

1.1 ใชง้ำนจะตอ้งไม่ใชโ้ครงสรำ้งรหสัผ่ำนหรือคณุลกัษณะที่ง่ำยต่อกำรเดำ อำทิ ค ำศพัทใ์นพจนำนกุรม

หรือคัดลอกหรือผสมจำกชื่อผูใ้ชห้รืออกัขระเรียงล ำดับหรือขอ้มลูส่วนบุคคล หรือประโยควลีใดๆ ที่

สำมำรถคำดเดำไดง่้ำย  

1.2 ผู้ใช้งำนจะต้องไม่เขียนหรือบันทึกรหัสผ่ำนที่ใช้ และเก็บหรือแสดงให้เห็นไว้ใกลก้ับระบบ หรือ

อปุกรณท์ี่ใชก้บัรหสัผ่ำนนัน้   

1.3 ผูใ้ชง้ำนจะตอ้งรับผิดชอบต่อกำรกระท ำทุกอย่ำงที่เกิดขึน้หำกกำรกระท ำนั้นสำมำรถบ่งชีใ้หเ้ห็นว่ำ

เกิดจำกบญัชีผูใ้ชง้ำนนั้น และจะตอ้งไม่อนญุำตใหผู้อ้ื่นกระท ำกำรใดๆ โดยใชบ้ญัชีผูใ้ชง้ำนของตน 

หรือกระท ำกำรใดๆ โดยใชบ้ญัชีผูใ้ชง้ำนอื่นท่ีไม่มีสทิธ์ิ 

1.4 ผูใ้ชง้ำนจะตอ้งปฏิบติัตำมขอ้ก ำหนดกำรบริหำรจดักำรรหสัผ่ำนอื่นๆ ที่องคก์รก ำหนดไว ้

 การควบคุมการเขา้ถึงแอพพลิเคชั่นและสารสนเทศ (Application and Information Access Control)  

1. กำรจ ำกดักำรเขำ้ถงึสำรสนเทศ (Information Access Restriction)  

1.1 เจ้ำของข้อมูลและผู้ดูแลระบบ ต้องก ำหนดวิธีกำรเข้ำถึงข้อมูลระบบสำรสนเทศและฟังก์ชั่ นใน

ระบบงำน โดยตอ้งมีกำรจ ำกดัใหส้อดคลอ้งกบันโยบำยควบคมุกำรเขำ้ถงึ   
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1.2 เจำ้ของขอ้มลูและผูด้แูลระบบตอ้งก ำหนดวิธีกำรใชง้ำนระบบสำรสนเทศที่ส  ำคญัไม่ว่ำจะเป็นขอ้มูล 

ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมำยอิเล็กทรอนิกส ์ (E-mail) ระบบ

เครือข่ำยไร้สำย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) โดยต้องให้ สิทธิเฉพำะกำร

ปฏิบัติงำนในหน้ำที่และต้องได้รับควำมเห็นชอบจำกผู้บังคับบัญชำของฝ่ำยงำนนั้นๆ เป็นลำย

ลกัษณอ์กัษร  

2. กำรเขำ้สูร่ะบบสำรสนเทศที่มีควำมมั่นคงปลอดภยั (Secure Log-on Procedures)  

2.1 แผนกเทคโนโลยีสำรสนเทศตอ้งก ำหนดวิธีกำรเขำ้สูร่ะบบสำรสนเทศที่มีควำมมั่นคง ปลอดภยัอย่ำง

เป็นลำยลักษณอ์ักษร โดยอ้ำงอิงวิธีกำรที่เป็นมำตรฐำนสำกลและปรับปรุง ให้เป็นปัจจุบันเสมอ

รวมถงึสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์รรบัทรำบและปฏิบติัตำม  

3. ระบบส ำหรบับริหำรจดักำรรหสัผ่ำน (Password Management System)  

3.1 แผนกเทคโนโลยีสำรสนเทศตอ้งจัดใหม้ีระบบส ำหรับบริหำรจัดกำรบญัชีผูใ้ชแ้ละรหัสผ่ำน ส ำหรับ

กำรเขำ้ถงึระบบสำรสนเทศของผูใ้ชง้ำนภำยในองคก์ร เพื่อใหเ้กิดกำรบริหำรจดักำร ที่เป็นมำตรฐำน

เดียวกนั  

4. กำรควบคมุกำรใชโ้ปรแกรมอรรถประโยชน ์(Use of Privileged Utility Programs)  

4.1 แผนกเทคโนโลยีสำรสนเทศตอ้งก ำหนดใหม้ีกำรควบคุมกำรใชโ้ปรแกรมอรรถประโยชน ์และจ ำกดั

กำรใชง้ำนโปรแกรมอรรถประโยชนส์  ำหรับระบบสำรสนเทศหรือโปรแกรม คอมพิวเตอรท์ี่ส  ำคญัเพื่อ

ป้องกันกำรละเมิดหรือหลีกเลี่ยงมำตรกำรควำมมั่นคงปลอดภัยที่ ไดก้  ำหนดไวเ้นื่องจำกกำรใชง้ำน

โปรแกรมอรรถประโยชนบ์ำงชนิดสำมำรถท ำใหผู้ใ้ชห้ลีกเลี่ยงมำตรกำรปอ้งกันทำงดำ้นควำมมั่นคง

ปลอดภยัของระบบได ้

5. กำรเขำ้ถงึซอรส์โคด้ของโปรแกรม (Access control to program source code)  

5.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรควบคุมกำรเขำ้ถึงซอรส์โคด้ของโปรแกรม และ

กำรน ำซอรส์โค้ดของโปรแกรมไปใชใ้นกำรพัฒนำ เพื่อป้องกันกำรเกิดขอ้ผิดพลำดในกำรพัฒนำ

ระบบสำรสนเทศ และระบบงำนขององคก์ร 

การเขา้รหัสลับขอ้มูล (Cryptographic)  

วัตถุประสงค ์ 

เพื่อก ำหนดแนวทำงกำรเขำ้รหสัลบัขอ้มลู และท ำใหร้ะบบสำรสนเทศธ ำรงไวซ้ึ่งกำรรกัษำควำมลบัของ ขอ้มลู 

กำรพิสจูนต์วัตนของผูใ้ชง้ำนระบบสำรสนเทศ และ/หรือ ปอ้งกนักำรแกไ้ขขอ้มลูจำกผูท้ี่ไม่ไดร้ับอนญุำต อย่ำงมีควำม

เหมำะสม มีประสทิธิภำพ โดยมีขอ้ปฏิบติัดงันี ้
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 มาตรการการเขา้รหสัลับขอ้มูล (Cryptographic Controls)  

1. นโยบำยกำรใชม้ำตรกำรกำรเขำ้รหสัลบัขอ้มลู (Policy on the Use of Cryptographic Controls)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดมำตรกำรกำรเข้ำรหัสลับข้อมูลและแนวทำงกำร เลือก

มำตรฐำนกำรเขำ้รหัสลบัขอ้มลูโดยใหม้ีควำมเหมำะสมกับควำมเสี่ยงที่อำจเกิดขึน้กับขอ้มลูในแต่

ละล ำดบัชัน้ควำมลบัที่ก  ำหนดไว ้ 

2. กำรบริหำรจดักำรกญุแจเขำ้รหสัลบัขอ้มลู (Key Management)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดวิธีกำรบริหำรจัดกำรกุญแจที่ใช้ในกำรเขำ้รหัสลับข้อมูล 

โดยใหค้รอบคลมุวงจรกำรบริหำรจดักำรกญุแจ (key Management Life Cycle) รวมทัง้ติดตำมใหม้ี

กำรปฏิบติัใหเ้ป็นไปตำมนโยบำยและวิธีกำรดงักลำ่วอย่ำงสม ่ำเสมอ  

การสร้างความม่ันคงปลอดภยัทางกายภาพและส่ิงแวดล้อม (Physical and Environment Security)  

วัตถุประสงค ์  

เพื่อก ำหนดมำตรกำรป้องกัน ควมคุมกำรใชง้ำนและกำรบ ำรุงรักษำดำ้นกำยภำพของทรัพยส์ิน สำรสนเทศ
และอุปกรณ์สำรสนเทศซึ่ งเ ป็นโครงสร้ำงพื ้นฐำนที่ สนับสนุนกำร ท ำงำนของระบบสำรสนเทศขององค์กร  

ใหอ้ยู่ในสภำพที่มีควำมสมบรูณพ์รอ้มใช ้รวมถงึปอ้งกนักำรเขำ้ถงึทรพัยส์นิสำรสนเทศหรือกำรเปิดเผยขอ้มลูโดยไม่ได้
รบั อนญุำต  

 พืน้ทีท่ีต่อ้งการการรักษาความม่ันคงปลอดภยั (Secure Area)  

1. ขอบเขตหรือบริเวณโดยรอบทำงกำยภำพ (Physical Security Perimeter)   

1.1 องคก์รตอ้งพิจำรณำและจัดท ำพืน้ที่ที่ตอ้งกำรรักษำควำมปลอดภัยโดยจะประกอบดว้ย พืน้ที่กั้น

บริเวณจดัท ำผนงัหรือก ำแพงลอ้มรอบจดัท ำประตทูำงเขำ้ - ออกหลกัและระบบรกัษำควำมปลอดภยั

อย่ำงเหมำะสม 

2. กำรควบคมุกำรเขำ้ออกทำงกำยภำพ (Physical Entry Controls)   

2.1 องคก์ร ตอ้งควบคมุกำรเขำ้ถงึพืน้ท่ีปฏิบติังำนและพืน้ท่ีซึ่งมีขอ้มลูส ำคญัใหเ้ขำ้ถึงได ้ เฉพำะบคุลำกร

ผูไ้ดร้บัอนญุำตเท่ำนัน้  

2.2 รำยชื่อผูไ้ดร้บัอนุญำตใหเ้ขำ้ถึงพืน้ที่ปฏิบติังำนและพืน้ที่ซึ่งมีขอ้มลูส ำคัญ ตอ้งไดร้ับกำรตรวจสอบ 

ปรบัปรุง และดแูลใหเ้หมำะสมอย่ำงสม ่ำเสมอ 

2.3 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดใหม้ีกำรควบคุมกำรเขำ้ออกพืน้ที่ที่ตอ้งกำรรักษำ ควำม

ปลอดภัย (Secure Area) ไดแ้ก่ หอ้งคอมพิวเตอร ์รวมถึงพืน้ที่ปฏิบติังำนของผูดู้แลระบบ โดยตอ้ง

ก ำหนดใหเ้ฉพำะผูม้ีสิทธ์ิที่สำมำรถเขำ้ออกได ้และมีกำรเก็บบนัทึกกำรเขำ้ - ออกหอ้งคอมพิวเตอร ์
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และบันทึกกำรเข้ำ  - ออกดังกล่ำวต้องมีรำยละเอียดเกี่ยวกับตัวบุคคล เวลำผ่ำนเข้ำออก 

วตัถปุระสงคก์ำรผ่ำนเขำ้ออก รวมถงึตอ้งมีกำรตรวจสอบบนัทกึดงักลำ่วอย่ำงสม ่ำเสมอ 

3. กำรรักษำควำมมั่นคงปลอดภัยส ำหรับส ำนักงำน ห้องท ำงำน และทรัพยส์ินอื่นๆ (Securing Offices, 

Rooms, and Facilities)   

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งออกแบบและติดตั้งระบบกำรรกัษำควำมมั่นคงปลอดภยัทำง

กำยภำพ เพื่อปอ้งกนัพืน้ท่ีปฏิบติังำนและพืน้ท่ีซึ่งมีขอ้มลูส ำคญั หอ้งคอมพิวเตอร ์และพืน้ท่ี

ปฏิบติังำนของผูด้แูลระบบหรืออปุกรณส์ำรสนเทศต่ำงๆ ที่ใชใ้นกำรปฏิบติังำนอนัเนื่องจำกกำรไดร้บั

ควำมเสยีหำยและถกูเขำ้ถึงโดยไม่ไดร้บัอนญุำต   

4. กำรป้อ งกันภัยคุกคำมจำกภำยนอกและสภำพแวดล้อม  (Protecting Against External and 

Environmental Threats)  

4.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมก ำกับใหม้ีกำรออกแบบและติดตั้งกำรป้องกนัควำมมั่นคง

ปลอดภัยดำ้นกำยภำพ เพื่อป้องกันภัยคุกคำมจำกภำยนอก ทั้งที่ก่อโดยมนุษย ์หรือภัยธรรมชำติ 

เช่น อคัคีภยั อทุกภยั แผ่นดินไหว ระเบดิ กำรก่อจลำจล เป็นตน้  

5. กำรปฏิบติังำนในพืน้ท่ีที่ตอ้งกำรกำรรกัษำควำมมั่นคงปลอดภยั (Working in Secure Areas)  

5.1 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำกับให้มีกำรก ำหนดแนวปฏิบัติของกำรป้องกันทำงกำยภำพ

ส ำหรับกำรปฏิบติังำนในพืน้ที่ที่ตอ้งกำรรักษำควำมมั่นคงปลอดภัยด้ำนกำยภำพ (Secure Area) 

ไดแ้ก่ หอ้งคอมพิวเตอร ์และพืน้ที่ปฏิบติังำนของผูดู้แลระบบ และก ำหนดใหม้ีกำรน ำแนวปฏิบติัไป

ใชง้ำนอย่ำงเคร่งครดั 

6. พืน้ท่ีส  ำหรบัรบัสง่สิ่งของ (Delivery and Loading Areas)  

6.1 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดให้มีกำรควบคุมบริเวณท่ีผู้ไม่มีสิทธ์ิเข้ำถึงอำจสำมำรถ

เข้ำถึงได้ โดยต้องก ำหนดพื ้นที่กำรส่งมอบสินค้ำและพื ้นที่กำรเตรียมหรือประกอบอุปกรณ์

สำรสนเทศก่อนน ำเขำ้หอ้งคอมพิวเตอร ์ทั้งนีใ้หแ้ยกเป็นสัดส่วนที่ชัดเจนเพื่อหลีกเลี่ยงกำรเข้ำถึง

ระบบสำรสนเทศและขอ้มลูสำรสนเทศโดยผูท้ี่ไม่ไดร้บัอนญุำต 

 อุปกรณ ์(Equipment)  

1. กำรจดัวำงและกำรปอ้งกนัอปุกรณ ์(Equipment Setting and Protection)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจดัวำงอปุกรณส์ำรสนเทศไวใ้นหอ้งหรือบริเวณที่ปลอดภยั อปุกรณ์

ที่มีตู้ ประตูของตู้วำงคอมพิวเตอร์แม่ข่ำยและอุปกรณ์สื่อสำรเครือข่ำย ต้องถูกล็อคอยู่เสมอ  

โดยก ำหนดให้มีเพียงเจ้ำหน้ำที่ที่ได้รับอนุญำตเท่ำนั้นมีสิทธ์ิในกำรเปิดเพื่อซ่อมบ ำรุง หรือกำร
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ปรบัปรุงค่ำคอนฟิเกอเรชนั (Reconfiguration) เพื่อลดควำมเสี่ยงจำกกำรเขำ้ถงึอปุกรณโ์ดยไม่ไดร้บั

อนญุำต  

2. ระบบและอปุกรณส์นบัสนนุกำรท ำงำน (Supporting Utilities)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมดูแลใหม้ีกำรติดตั้งอปุกรณป์้องกันกำรลม้เหลว ของระบบ

และอปุกรณส์นบัสนนุกำรท ำงำนต่ำงๆ ภำยในหอ้งคอมพิวเตอร ์ไดแ้ก่ อปุกรณด์บัเพลงิ อปุกรณด์กั

จบัควนัไฟ อปุกรณส์ ำรองไฟฟ้ำ ระบบควบคมุอณุหภมูิและควำมชืน้ ระบบเตือนภยัน ำ้รั่ว หรือระบบ

แจง้เตือนเมื่ออปุกรณส์ำรสนเทศท ำงำนผิดปกติ เป็นตน้ และตอ้งบ ำรุงดแูลรกัษำอปุกรณใ์หพ้รอ้มใช้

งำนอยู่เสมอ 

3. ควำมมั่นคงปลอดภยัของกำรเดินสำยสญัญำณและสำยสื่อสำร (Cabling Security)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมดูแลใหก้ำรติดตั้งและกำรบ ำรุงรักษำสำยไฟฟ้ำและสำย

สื่อสำรในพืน้ที่ปฏิบติังำนและหอ้งคอมพิวเตอรเ์ป็นไปตำมมำตรฐำนควำมปลอดภัยอุตสำหกรรม  

เพื่อปอ้งกนัไม่ใหม้ีกำรเขำ้ถงึหรือดกัจบัขอ้มลูหรือเกิดควำมเสยีหำยทำงดำ้นกำยภำพ  

4. กำรบ ำรุงรกัษำอปุกรณ ์(Equipment Maintenance)  

4.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมดูแลใหอุ้ปกรณร์ะบบสำรสนเทศหลกัทั้งหมดซึ่งใช ้ในกำร

ประมวลผลในระดับปฏิบติักำร รวมถึงอุปกรณส์นับสนุนกำรท ำงำนไดร้บักำรบ ำรุง ดูแลรักษำตำม

ช่วงเวลำและตำมขอ้ก ำหนดที่ผูผ้ลติแนะน ำ เพื่อใหอ้ปุกรณท์ ำงำนไดอ้ย่ำง ต่อเน่ืองและอยู่ในสภำพ

ที่มีควำมสมบรูณพ์รอ้มใชง้ำน 

4.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุมใหม้ีกำรบนัทึกบนัทึกกิจกรรมกำรบ ำรุงอุปกรณ ์รวมถึง

บนัทกึปัญหำและขอ้บกพร่องของอุปกรณท์ี่พบ เพื่อใชใ้นกำรประเมินและปรับปรุง อปุกรณใ์หอ้ยู่ใน

สภำพพรอ้มใชง้ำนเสมอ  

5. กำรน ำทรพัยส์นิสำรสนเทศออกนอกส ำนกังำน (Removal of Assets)  

5.1 ผูท้  ำหนำ้ที่ก  ำกบัดแูลพืน้ท่ีที่ตอ้งกำรรกัษำควำมมั่นคงปลอดภยัและอำคำรสถำนท่ีตอ้งไม่อนญุำตให้

น ำอปุกรณส์ำรสนเทศออกจำกองคก์ร ยกเวน้จะมีกำรอนญุำตให้น ำออกโดยผูท้ี่ไดร้ับมอบหมำยใน

กำรอนญุำตใหน้ ำทรพัยส์นิออก 

5.2 ผูใ้ชง้ำน ตอ้งไม่น ำอุปกรณส์ำรสนเทศ ขอ้มูลสำรสนเทศ หรือซอฟตแ์วรอ์อกนอกองคก์ร ยกเวน้จะ

ไดร้บัอนญุำตจำกผูท้ี่ไดร้บัมอบหมำยในกำรอนญุำตใหน้ ำทรพัยส์นิออก  



13 / 26 

 

5.3 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดขั้นตอนปฏิบติัส ำหรบักำรน ำทรพัยส์ินออกนอก ส ำนักงำน

อย่ำงเป็นลำยลักษณ์อักษร และปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงสื่อสำรให้ ผู้ใช้งำนภำยใน

องคก์รรบัทรำบและปฏิบติัตำม  

6. ควำมมั่นคงปลอดภัยของอุปกรณแ์ละทรพัยส์ินท่ีใชง้ำนอยู่ภำยนอกส ำนกังำน (Security of Equipment 

and Asset Off-Permises)  

6.1 ก ำหนดให้ผู้บริหำรระดับฝ่ำยขึน้ไป เป็นผู้มีอ  ำนำจในกำรอนุญำตให้น ำอุปกรณส์ำรสนเทศ ของ

องคก์รไปใชง้ำนภำยนอกส ำนักงำน และตอ้งก ำหนดใหม้ีกำรป้องกนัอปุกรณส์ำรสนเทศต่ำงๆ ที่ใช้

งำนอยู่ภำยนอกส ำนกังำนเพื่อไม่ใหเ้กิดควำมเสยีหำยต่ออปุกรณ ์โดยพิจำรณำจำกควำมเสี่ยงที่อำจ

เกิดขึน้กบัอปุกรณเ์หลำ่นัน้ 

6.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรควำมมั่นคงปลอดภยัในกำรควบคมุ ทรพัยส์นิท่ีใช้

งำนอยู่ภำยนอกส ำนักงำน เพื่อป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณห์รือ ทรัพยส์ินขององคก์ร

ออกไปใชง้ำน  

7. ควำมมั่นคงปลอดภัยส ำหรับกำรก ำจัดหรือท ำลำยอุปกรณ์ หรือกำรน ำอุปกรณ์กลับมำใช้งำนซ ำ้ 

(Secure Disposal or Re-Use of Equipment)  

7.1 ผูใ้ชง้ำน ตอ้งตรวจสอบอุปกรณท์ี่มีสื่อบนัทึกขอ้มูลเพื่อใหม้ั่นใจว่ำขอ้มูลสำรสนเทศที่ ส  ำคัญ หรือ

ซอฟตแ์วรล์ขิสทิธ์ิท่ีอยู่ภำยในสื่อบนัทกึขอ้มลูไดม้ีกำรลบ ยำ้ย หรือท ำลำยอย่ำงเหมำะสมตำมล ำดับ

ชัน้ควำมลบัขอ้มลู ก่อนท่ีจะท ำลำยหรือจ ำหน่ำยอปุกรณห์รือน ำอปุกรณก์ลบัมำใชใ้หม่   

7.2 แผนกเทคโนโลยีสำรสนเทศ ต้องจัดท ำขั้นตอนปฏิบัติส  ำหรับกำรท ำลำยข้อมูลหรือทรัพยส์ิน

สำรสนเทศ และมำตรกำรหรือเทคนิคส ำหรบักำรท ำลำยขอ้มูลเพื่อน ำอุปกรณส์ำรสนเทศกลบัมำใช้

งำนซ ำ้ โดยตอ้งมีควำมสอดคลอ้งกบักำรจดัล ำดบัชัน้ควำมลบัขอ้มลู  

7.3 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดผูร้ับผิดชอบในกำรท ำหนำ้ที่ท ำลำยขอ้มูลสำรสนเทศที่ไม่

จ  ำเป็นต่อกำรด ำเนินกิจกำรขององคก์รซึ่งจดัเก็บอยู่บนสื่อบนัทกึขอ้มลู  

8. กำรปอ้งกนัอปุกรณท์ี่ทิง้ไวโ้ดยไม่มีผูด้แูล (Unattended User Equipment)  

8.1 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดมำตรกำรควบคุมกำรป้องกันเครื่องคอมพิวเตอร์และ

อปุกรณส์ำรสนเทศที่ทิง้ไวโ้ดยไม่มีผูด้แูล เพื่อปอ้งกนักำรเขำ้ถงึขอ้มลูโดยบคุคลที่ ไม่ไดร้บัอนญุำต 

8.2 ผู้ดูแลระบบ ต้องก ำหนดให้ผู้ใช้งำนป้องกันผู้อื่นเข้ำใช้เครื่องคอมพิวเตอรห์รือระบบเทคโนโลยี

สำรสนเทศของตนโดยใสร่หสัผ่ำนใหถ้กูตอ้งก่อนเขำ้ใชง้ำนเครื่องคอมพิวเตอร ์
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8.3 ผูใ้ชง้ำนตอ้งออกจำกระบบสำรสนเทศ ระบบงำนคอมพิวเตอรท์ี่ใชง้ำนหรือเครื่องคอมพิวเตอร ์โดย

ทนัทีเมื่อไม่มีควำมจ ำเป็นตอ้งใชง้ำน หรือเมื่อเสร็จสิน้กำรปฏิบติังำน 

8.4 ผูใ้ชง้ำน ตอ้งล็อคหนำ้จอเครื่องคอมพิวเตอรห์รืออปุกรณท์ี่ ส  ำคัญเมื่อไม่ไดใ้ชง้ำนหรือเมื่อออกห่ำง

จำกเครื่องคอมพิวเตอร ์

9. นโยบำยโต๊ะท ำงำนปลอดเอกสำรส ำคัญและกำรป้องกันหนำ้จอคอมพิวเตอร ์ (Clear Desk and Clear 

Screen Policy)   

9.1 ผูด้แูลระบบ ตอ้งควบคมุใหม้ีกำรลอ็คหนำ้จอคอมพิวเตอรเ์มื่อไม่ไดใ้ชง้ำน (Clear Screen) เช่น กำร

ตดัออกจำกระบบ (Session Time Out) และกำรลอ็คหนำ้จอ (Lock Screen) อตัโนมติั เป็นตน้ 

9.2 ผูใ้ชง้ำน ตอ้งไม่ละเลยขอ้มลูสำรสนเทศที่ส  ำคญั เช่น เอกสำรกระดำษ หรือสื่อบนัทกึขอ้มลูใหอ้ยู่ใน

สถำนที่ไม่ปลอดภัย พืน้ที่สำธำรณะ หรือสถำนที่ที่พบเห็นได้โดยง่ำย ผู้ใช้งำนต้องจัดเก็บข้อมูล

สำรสนเทศในสถำนท่ีที่เหมำะสม รวมถงึมีกำรป้องกนัเพื่อใหย้ำกต่อกำรเขำ้ถงึของผูไ้ม่มีสทิธ์ิ 

9.3 ผู้ใช้งำนต้องไม่จัดเก็บข้อมูลส ำคัญไว้บนหน้ำเดสท็อป (Desktop) ของเครื่องคอมพิวเตอร์ โดย

ผู้ใช้งำนต้องจัดสรรพืน้ที่ในกำรจัดเก็บข้อมูลในเครื่องคอมพิวเตอรแ์ละควบคุมกำร เข้ำถึงอย่ำง

เหมำะสม เพื่อปอ้งกนัผูอ้ื่นเขำ้ถงึขอ้มลูส ำคญัโดยไม่ไดร้บัอนญุำต  

การด าเนินงานดา้นความม่ันคงปลอดภยัสารสนเทศ (Operations Security)  

วัตถุประสงค ์  

เพื่อก ำหนดมำตรกำรควบคุมให้กำรด ำเนินงำน กำรจัดกำรด้ำนกำรสื่อสำรควำมมั่นคงปลอดภัยด้ำน 

สำรสนเทศขององคก์รมีแนวทำงปฏิบติัที่มีขัน้ตอนชดัเจนและมีควำมมั่นคงปลอดภยั  

 ขัน้ตอนการปฏิบัตงิานและหน้าทีค่วามรับผิดชอบ (Operations Procedures and Responsibilities)  

1. ขัน้ตอนกำรปฏิบติังำนท่ีเป็นลำยลกัษณอ์กัษร (Documented Operating Procedures)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจัดใหม้ีขั้นตอนปฏิบติังำนดำ้นระบบสำรสนเทศที่ ส  ำคัญเป็นลำย

ลกัษณอ์ักษรโดยตอ้งแบ่งแยกอ ำนำจหนำ้ที่ของบุคลำกรตำมโครงสรำ้งกำรปฏิบติัหนำ้ที่ที่ชัดเจน

เพื่อให้บุคลำกรสำมำรถปฏิบัติงำนได้อย่ำงถูกต้องและเป็นไปตำมนโยบำยด้ำนกำรรักษำควำม

มั่นคงปลอดภยัของระบบสำรสนเทศขององคก์ร 

1.2 หน่วยงำนในแผนกเทคโนโลยีสำรสนเทศ ตอ้งจดัท ำคู่มือ เอกสำรประกอบระบบงำน และฐำนขอ้มูล

ควำมรู ้เพื่อใหผู้ท้ี่เกี่ยวขอ้งมีควำมเขำ้ใจระบบงำน ลกัษณะงำน และกระบวนกำรท ำงำน   
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1.3 หน่วยงำนในแผนกเทคโนโลยีสำรสนเทศ ตอ้งทบทวนวิธีปฏิบติัคู่มือ เอกสำรประกอบระบบงำน และ

ฐำนข้อมูลควำมรูด้ังกล่ำวใหเ้ป็นปัจจุบันอยู่เสมอ รวมทั้งจัดให้ขั้นตอนปฏิบัติงำนดังกล่ำวอยู่ใน

สภำพที่พรอ้มใชง้ำนและเขำ้ถงึไดแ้ละตอ้งสื่อสำรใหผู้ท้ี่เกี่ยวขอ้ง รบัทรำบและปฏิบติัตำม 

2. กำรบริหำรจดักำรกำรเปลี่ยนแปลง (Change Management)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุม ก ำกับใหม้ีกำรจัดกำรควบคุมกำรเปลี่ยนแปลง ของกำร

เปลี่ยนแปลงโครงสร้ำงองค์กร ขั้นตอนกำรปฏิบัติงำนระบบสำรสนเทศ เพื่อ ควบคุมก่อนกำร

เปลี่ยนแปลง แก้ไข หรือกระท ำกำรใดๆ ซึ่งส่งผลต่อกำรด ำเนินงำนของระบบงำนต่ำงๆ ทั้งนีใ้ห้

ปฏิบติัตำมที่ก  ำหนดไวใ้นนโยบำยกำรบริหำรจัดกำรกำรเปลี่ยนแปลงระบบสำรสนเทศ (Change 

Management Policy)  

3. กำรบริหำรจดักำรขีดควำมสำมำรถของระบบ (Capacity Management)  

3.1 ผูดู้แลระบบ ตอ้งติดตำมประสิทธิภำพกำรท ำงำนของระบบงำนและอุปกรณส์ำรสนเทศที่ส  ำคญัให้

ท ำงำนไดอ้ย่ำงต่อเน่ืองและมีประสทิธิภำพ  

3.2 ผูดู้แลระบบ ตอ้งประเมินสมรรถภำพและควำมเพียงพอ (Capacity) ของทรัพยำกรสำรสนเทศ เช่น 

กำรใชง้ำนของเครื่องแม่ข่ำยและอุปกรณ์เครือข่ำย เช่น หน่วยประมวลผล (CPU) หน่วยควำมจ ำ 

(Memory) หน่วยจัดเก็บขอ้มลู (Disk) หรือปริมำณกำรใชง้ำนระบบเครือข่ำย (Bandwidth) เป็นตน้ 

และตอ้งวำงแผนเพื่อก ำหนดควำมตอ้งกำรทรพัยำกรสำรสนเทศใหร้ะบบสำรสนเทศมีประสทิธิภำพ

ที่เหมำะสม และเพียงพอต่อกำรใชง้ำนในอนำคต 

4. กำรแยกสภำพแวดลอ้มส ำหรับกำรพัฒนำ กำรทดสอบ และกำรใหบ้ริกำรออกจำกกัน (Separation of 

Development, Testing and Operational Environments)  

4.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคุม ก ำกับใหม้ีกำรแยกส่วนระบบคอมพิวเตอรท์ี่มีไว ้ส  ำหรับ

กำรพัฒนำระบบงำน (Develop Environment) กำรทดสอบระบบงำน (Test Environment) และ

ระบบที่ใหบ้ริกำรจริง (Production Environment) ออกจำกกนั 

4.2 แผนกเทคโนโลยีสำรสนเทศ ตอ้งควบคมุใหม้ีกำรก ำหนดสทิธ์ิกำรเขำ้ถงึในแต่ละสภำพแวดลอ้ม และ

จัดใหม้ีเจำ้หนำ้ที่รับผิดชอบกำรปิดระบบงำนอย่ำงชัดเจน โดยตอ้งรำยงำนผลกำรปฏิบัติงำนต่อ

ผู้บังคับบัญชำ กรณีที่พบปัญหำต้องมีกำรบันทึกปัญหำ และวิธีกำรแก้ไขรวมถึงรำยงำนต่อ

ผูบ้งัคบับญัชำใหท้รำบ 

 การป้องกันโปรแกรมไม่ประสงคด์ ี(Protection from Malware)  

1. มำตรกำรปอ้งกนัโปรแกรมไม่ประสงคดี์ (Controls Against Malware)  
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1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรส ำหรบักำรตรวจจบั กำรปอ้งกนั และกำรกูคื้น

ระบบเพื่อปอ้งกนัทรพัยส์นิจำกซอฟตแ์วรไ์ม่ประสงคดี์ รวมทัง้ตอ้งมีกำรสรำ้งควำมตระหนกัที่

เกี่ยวขอ้งใหก้บัผูใ้ชง้ำนอย่ำงเหมำะสม  

 การส ารองขอ้มูล (Back up)  

1. กำรส ำรองขอ้มลู (Information Backup)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดมำตรกำรในกำรส ำรองขอ้มลู และรอบกำรส ำรองขอ้มลูของ

ระบบสำรสนเทศที่ส  ำคญัไวอ้ย่ำงสม ่ำเสมอ เพื่อปอ้งกนักำรสญูหำยของขอ้มลู 

1.2 เจ้ำของข้อมูลสำรสนเทศ ต้องด ำเนินกำรหรือก ำหนดให้มีกำรส ำรองข้อมูลสำรสนเทศและกำร

ทดสอบขอ้มูลส ำรองอย่ำงสม ่ำเสมอ เพื่อใหม้ั่นใจไดว้่ำจะสำมำรถน ำขอ้มูลกลบัมำใช ้ใหม่ไดเ้มื่อ

ตอ้งกำร 

1.3 ผูใ้ชง้ำนตอ้งรบัผิดชอบในกำรส ำรองขอ้มลูจำกเครื่องคอมพิวเตอรไ์วบ้นสื่อบนัทกึอื่นๆ เช่น External 

Hard Disk เป็นตน้ ใหเ้ป็นปัจจบุนัอย่ำงสม ่ำเสมอ รวมถงึใหจ้ดัเก็บไวใ้นสถำนท่ีที่เหมำะสมไม่เสี่ยง

ต่อกำรรั่วไหลของขอ้มลู 

 การบันทกึขอ้มูลล็อกและการเฝ้าระวัง (Logging and Monitoring)  

1. กำรบนัทกึขอ้มลูลอ็กแสดงเหตกุำรณ ์(Event Logging) 

1.1 ผู้ดูแลระบบ ต้องจัดเก็บข้อมูลบันทึกเหตุกำรณ์ (Log) ซึ่งเกี่ยวข้องกับควำมมั่นคงปลอดภัย

สำรสนเทศใหเ้พียงพอต่อกำรตรวจสอบ   

1.2 ผูดู้แลระบบ ตอ้งเฝำ้ติดตำม (Monitoring) กำรใชง้ำนระบบสำรสนเทศ โดยผลของกำรเฝำ้ติดตำม

จะตอ้งถกูสอบทำนอย่ำงสม ่ำเสมอเพื่อตรวจหำควำมผิดปกติ 

1.3 ผูด้แูลระบบ ตอ้งควบคมุและก ำกับใหม้ีกำรบนัทึกเหตุกำรณค์วำมผิดพลำด (Fault Logging) ต่ำงๆ 

ที่เกี่ยวขอ้งกบักำรใชง้ำนสำรสนเทศ รวมถงึวิเครำะห ์ด ำเนินกำรแกไ้ขตลอดจนวำงแนวทำงป้องกัน

กำรเกิดปัญหำซ ำ้อีกในอนำคต 

2. กำรปอ้งกนัขอ้มลูลอ็ก (Protection of Log Information)  

2.1 ผูด้แูลระบบ ตอ้งจดัใหม้ีกำรปอ้งกนัขอ้มลูและระบบกำรบนัทกึและจดัเก็บหลกัฐำนกำรใช ้งำน

เกี่ยวกบัระบบสำรสนเทศจำกกำรถกูเปลี่ยนแปลงแกไ้ข ถกูท ำควำมเสยีหำยหรือเขำ้ถงึโดยไม่ไดร้บั

อนญุำต 

3. กำรบนัทกึกิจกรรมของผูด้แูลระบบและเจำ้หนำ้ที่ปฏิบติักำรระบบ (Administrator and Operator Logs)  



17 / 26 

 

3.1 ผูดู้แลระบบ ตอ้งก ำหนดใหม้ีกำรบนัทึกกิจกรรมกำรด ำเนินงำนของผูดู้แลระบบและผูป้ฏิบติังำนที่

เกี่ยวข้องกับระบบ อำทิ เวลำเปิดและปิดระบบ กำรเปลี่ยนแปลงกำรตั้งค่ำ ของระบบ ควำม

ผิดพลำดของระบบ และกำรด ำเนินกำรแกไ้ข และตอ้งมีกำรสอบทำน บนัทกึกิจกรรมอย่ำงสม ่ำเสมอ 

4. กำรตัง้เวลำระบบสำรสนเทศ (Clock Synchronization)  

4.1 ผูดู้แลระบบ ตอ้งควบคุม ก ำกับใหอุ้ปกรณ์สำรสนเทศและระบบสำรสนเทศขององคก์รไดร้ับกำร

ก ำหนดเวลำใหต้รงกนัโดยอำ้งอิงจำกแหลง่เวลำที่ถกูตอ้งและตรงกบัเวลำอำ้งอิงสำกล  

4.2 ผูดู้แลระบบ ต้องตรวจสอบเวลำของอุปกรณส์ำรสนเทศและระบบสำรสนเทศขององคก์ร รวมถึง

ปรบัปรุงใหเ้ป็นปัจจบุนัเสมอเพื่อปอ้งกนัไม่ใหเ้กิดกำรบนัทกึเวลำที่ไม่ถกูตอ้ง  

 การควบคุมการตดิตัง้ซอฟตแ์วรบ์นระบบใหบ้ริการ (Control of Operational Software)  

1. กำรติดตัง้ซอฟตแ์วรบ์นระบบใหบ้ริกำร (Installation of Software on Operational Systems)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจดัท ำขัน้ตอนปฏิบติังำนและมำตรกำรควบคมุกำรติดตั้งซอฟตแ์วร์

บนระบบที่ใหบ้ริกำรจริง เพื่อจ ำกดักำรติดตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้ำนและปอ้งกัน กำรติดตัง้ซอฟตแ์วร์

ที่ไม่ไดร้บัอนญุำตใหใ้ชง้ำน 

1.2 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดรำยกำรซอฟตแ์วรม์ำตรฐำน (Software Standard) ที่

อนุญำตใหติ้ดตั้งบนเครื่องคอมพิวเตอรข์ององคก์รอย่ำงเป็นลำยลกัษณอ์กัษร และปรับปรุงใหเ้ป็น

ปัจจบุนัเสมอ รวมถงึสื่อสำรใหผู้ใ้ชง้ำนภำยในองคก์รรบัทรำบและปฏิบติัตำม 

การส่ือสารดา้นความมั่นคงปลอดภยัสารสนเทศ (Communications Security)  

วัตถุประสงค ์ 

เพื่อก ำหนดมำตรกำรควบคมุกำรบริหำรจดักำรเครอืข่ำย และกำรสง่ขอ้มลูผ่ำนระบบเครือข่ำยคอมพิวเตอร์

ทัง้ภำยในและภำยนอกองคก์รใหม้ีควำมมั่นคงปลอดภยั 

 การบริหารจดัการระบบเครือขา่ยคอมพวิเตอร ์(Network Security Management)  

1. กำรควบคมุเครือข่ำย (Network Controls) 

1.1 ผูด้แูลระบบ ตอ้งควบคมุ ก ำกบัใหม้ีกำรบริหำรจดักำรกำรควบคมุเครือข่ำยคอมพิวเตอร ์เพื่อปอ้งกนั

ภยัคกุคำม และมีกำรรกัษำควำมมั่นคงปลอดภยัของระบบสำรสนเทศและแอพพลเิคชั่นที่ท ำงำนบน

เครือข่ำยคอมพิวเตอร ์รวมทัง้ขอ้มลูสำรสนเทศที่มีกำรแลกเปลี่ยนบนเครือข่ำย  

2. ควำมมั่นคงปลอดภยัส ำหรบับริกำรเครือข่ำย (Security of Network Services)  
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2.1 ผูด้แูลระบบ ตอ้งควบคมุใหม้ีกำรก ำหนดคณุสมบติัทำงดำ้นควำมมั่นคงปลอดภยั ระดบัของกำร

ใหบ้ริกำร และควำมตอ้งกำรดำ้นกำรบริหำรจดักำรของกำรใหบ้ริกำรเครือข่ำยทัง้หมดลงในขอ้ตกลง

หรือสญัญำกำรใหบ้ริกำรดำ้นเครือข่ำยต่ำงๆ ทัง้ที่เป็นกำรใหบ้ริกำรจำกภำยในหรือภำยนอก  

3. กำรแบง่แยกเครือข่ำย (Segregation in Network)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ต้องจัดให้มีกำรแบ่งแยกระบบเครือข่ำยคอมพิวเตอรต์ำม ควำม

เหมำะสม โดยตอ้งพิจำรณำถึงควำมตอ้งกำรของผูใ้ชง้ำนในกำรเขำ้ถึงระบบเครือข่ำยผลกระทบ

ทำงดำ้นควำมมั่นคงปลอดภยัสำรสนเทศและระดบัควำมส ำคญัของขอ้มลูที่อยู่บนเครือข่ำยนัน้  

การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ  (System Acquisition, Development and 

Maintenance)  

วัตถุประสงค ์ 

เพื่อลดควำมผิดพลำดในกำรก ำหนดควำมตอ้งกำร กำรออกแบบ กำรพฒันำ และกำรทดสอบระบบ 

สำรสนเทศที่มีกำรพัฒนำขึน้ใหม่หรือปรับปรุงระบบงำนเพิ่มเติม รวมถึงควบคุมใหร้ะบบงำนที่พัฒนำหรือ

จดัหำเป็นไปตำมขอ้ตกลงที่ก  ำหนดไว ้

 ความตอ้งการดา้นความม่ันคงปลอดภยัระบบ (Security Requirements of Information Systems)  

1. กำรวิเครำะหแ์ละก ำหนดควำมต้องกำรด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ (Information Security 

Requirements Analysis and Specification)  

1.1 หน่วยงำนท่ีไดร้บัมอบหมำยใหพ้ฒันำหรือจดัหำระบบสำรสนเทศเพื่อน ำมำใชง้ำนในองคก์รก ำหนด

คุณลักษณะควำมต้องกำรด้ำนควำมมั่นคงปลอดภัยสำรสนเทศไว้อย่ำงชัดเจนในระบบที่จะ
พฒันำขึน้มำใชง้ำนหรือระบบที่จดัหำมำใชง้ำน 

1.2 หน่วยงำนที่ได้รับมอบหมำยให้พัฒนำหรือจัดหำระบบสำรสนเทศ ต้องติดตำมกำรพัฒนำระบบ
สำรสนเทศ เพื่อตรวจสอบว่ำกำรพัฒนำระบบสำรสนเทศตรงตำมควำมตอ้งกำรดำ้นควำมมั่นคง

ปลอดภยัสำรสนเทศ รวมถงึควำมตอ้งกำรดำ้นกำรใชง้ำนท่ีก ำหนดไว ้ 

2. ควำมมั่นคงปลอดภัยของบริกำรสำรสนเทศบนเครือข่ำยสำธำรณะ (Securing Application Service on 

Public Networks)  

2.1 ตอ้งจัดใหม้ีกำรรักษำควำมมั่นคงปลอดภัยของขอ้มูลสำรสนเทศที่ผ่ำนระบบใหบ้ริกำร กำรใชง้ำน 
(Application Service) ทั้งในกรณีทั่วไปและกรณีที่ผ่ำนเครือข่ำยสำธำรณะ เพื่อป้องกันกำรกระท ำ
ผิดในลกัษณะทจุริต (Fraudulent Activities) กำรท ำธุรกรรมที่ไม่สมบรูณห์รือผิดพลำด (Incomplete 

Transmission or Miss-Routing) หรือกำรเปิดเผย คัดลอก หรือเปลี่ยนแปลงแกไ้ขขอ้มูลโดยไม่ได้
รบัอนญุำต 
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3. กำรปอ้งกนัธุรกรรมของบริกำรสำรสนเทศ (Protecting Application Services Transactions)  

3.1 ขอ้มูลสำรสนเทศที่เกี่ยวขอ้งกับธุรกรรมของบริกำรสำรสนเทศ ตอ้งไดร้ับกำรป้องกันจำกกำรรับสง่
ขอ้มูลที่ไม่สมบูรณ ์กำรส่งขอ้มูลผิดเสน้ทำง (Miss-Routing) กำรเปลี่ยนแปลงโดยไม่ไดร้บัอนญุำต 
กำรเปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุำต และกำรส ำเนำขอ้มลูโดยไม่ไดร้บัอนญุำต 

 ความม่ันคงปลอดภยัส าหรับกระบวนการพัฒนาระบบและสนับสนุน (Security in Development and 

Support Processes)  

1. นโยบำยกำรพฒันำระบบใหม้ีควำมมั่นคงปลอดภยั (Secure Development Policy)   

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดกฏระเบียบส ำหรับกำรพัฒนำระบบสำรสนเทศให้มีควำม
มั่นคงปลอดภยัและครอบคลมุตลอดทัง้วงจรกำรพฒันำระบบสำรสนเทศ 

2. ขัน้ตอนปฏิบติัส ำหรบัควบคมุกำรเปลี่ยนแปลงระบบ (System Change Control Procedures)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดใหม้ีขั้นตอนปฏิบติัส ำหรับควบคุมกำรเปลี่ยนแปลงอย่ำง
เป็นลำยลกัษณอ์กัษรโดยใหค้รอบคลมุทัง้วงจรกำรพฒันำระบบสำรสนเทศ 

3. กำรทบทวนทำงเทคนิคต่อระบบหลงัจำกเปลี่ยนแปลงโครงสรำ้งพืน้ฐำนของระบบ (Technical Review 

of Applications after Operating Platform Changes)  

3.1 ผู้ดูแลระบบ จะต้องท ำกำรตรวจสอบทำงเทคนิคเพื่อวิเครำะหถ์ึงผลกระทบทบที่อำจเกิดขึน้ เมื่อ

ต้องกำรที่จะเปลี่ยนแปลงหรือปรับปรุงระบบปฏิบัติกำร เช่น กำรเปลี่ยนเวอรช์ัน และกำรแก้ไข
ข้อบกพร่องด้ำนควำมมั่นคงปลอดภัย เป็นต้น โดยจะต้องมีกำรทดสอบบนเครื่องทดสอบ (Test 

Environment) จนมั่นใจว่ำระบบงำนต่ำงๆ ที่ประมวลผลบนเครื่องดังกล่ำว สำมำรถท ำงำนได้
ตำมปกติและมีควำมมั่นคงปลอดภัย จึงจะท ำกำรเปลี่ยนแปลงหรือปรับปรุงบนเครื่องที่ใชง้ำนจริง 

(Production Environment)   

3.2 ผูด้แูลระบบ จะตอ้งท ำกำรตรวจสอบทำงเทคนิคภำยหลงักำรเปลี่ยนแปลงระบบปฏิบติักำรบนระบบ
จริง เพื่อตรวจสอบว่ำกำรเปลี่ยนแปลงไม่มีผลกระทบต่อกำรท ำงำนของระบบ และไม่สง่ผลกระทบ

ต่อควำมมั่นคงปลอดภยัระบบสำรสนเทศ 

4. กำรจ ำกดักำรเปลี่ยนแปลงซอฟตแ์วรส์  ำเร็จรูป (Restrictions on Changes to Software Packages)  

4.1 ซอฟตแ์วรส์  ำเร็จรูปที่น ำมำใชง้ำนในองคก์รควรใชง้ำนโดยปรำศจำกกำรแกไ้ข หำกในกรณีที่มีควำม

จ ำเป็นต้องด ำเนินกำรเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส  ำเร็จรูป หน่วยงำนที่ได้รับมอบหมำยให้
ด ำเนินกำรตอ้งพิจำรณำกำรควบคมุกำรแกไ้ขอย่ำงเขม้งวด  

4.2 กำรเปลี่ยนแปลงแกไ้ขซอฟตแ์วรส์  ำเร็จรูป ตอ้งด ำเนินกำรเปลี่ยนแปลงตำมขัน้ตอนปฏิบติังำน
ควบคมุกำรเปลี่ยนแปลงที่แผนกเทคโนโลยีสำรสนเทศก ำหนดไว้ 

5. หลกักำรวิศวกรรมระบบดำ้นควำมมั่นคงปลอดภยั (Secure System Engineering Principles)  
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5.1 หน่วยงำนที่ไดร้ับมอบหมำยใหพ้ัฒนำระบบสำรสนเทศ ตอ้งยึดหลกักำรควำมมั่นคง ปลอดภัยใน
กำรพฒันำระบบ ดงัต่อไปนีเ้ป็นอย่ำงนอ้ย 

- กำรใหส้ิทธ์ิต ่ำท่ีสดุ (Least Privilege) แก่ผูใ้ชง้ำนระบบสำรสนเทศ เพื่อป้องกันกำร แกไ้ข
เปลี่ยนแปลงขอ้มลูหรือระบบโดยไม่ไดร้บัอนญุำต 

- กำรใหส้ทิธ์ิเฉพำะที่จ  ำเป็นในกำรปฏิบติังำน (Need to Know) แก่ผูใ้ชง้ำนระบบสำรสนเทศ 
เพื่อปอ้งกนักำรรั่วไหลของขอ้มลูส ำคญั  

- กำรออกแบบระบบให้สำมำรถป้องกันได้หลำยระดับชั้น (Defense In-Depth) เพื่อลด 
ควำมเสี่ยงของกำรเขำ้ถงึขอ้มลูโดยไม่ไดร้บัอนญุำต 

- กำรออกแบบในลกัษณะเปิด (Open Design) เพื่อใหก้ำรพัฒนำระบบมีกำรใชก้ลไก หรือ

อลักอริทมึ (Algorithm) ที่เป็นมำตรฐำนเดียวกนัและสำมำรถตรวจสอบกำรท ำงำนได ้ 

6. สภำพแวดลอ้มของกำรพฒันำระบบที่มีควำมมั่นคงปลอดภยั (Secure Development Environment)  

6.1 หน่วยงำนที่ไดร้ับมอบหมำยใหพ้ัฒนำระบบสำรสนเทศ ตอ้งมีกำรควบคุมสภำพแวดลอ้มของกำร

พัฒนำและบูรณำกำรระบบใหม้ีควำมมั่นคงปลอดภัย โดยตอ้งป้องกันขอ้มลูของ ระบบที่เกิดขึน้ใน
ระหว่ำงกำรพฒันำ กำรรบัสง่ขอ้มลู กำรส ำรองขอ้มลู และกำรควบคมุกำรเขำ้ถงึระบบสำรสนเทศ  

7. กำรจำ้งหน่วยงำนภำยนอกพฒันำระบบ (Outsourced Development)   

7.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดขอ้ตกลงในกำรพฒันำระบบส ำหรับหน่วยงำน ภำยนอกที่
ท ำหนำ้ที่พฒันำซอฟตแ์วรเ์พื่อใชง้ำนภำยในองคก์รอย่ำงเป็นลำยลกัษณอ์กัษร  

7.2 หน่วยงำนท่ีไดร้บัมอบหมำยใหด้ ำเนินกำรจดัจำ้งหน่วยงำนภำยนอกเขำ้มำพฒันำระบบ สำรสนเทศ
ใหอ้งคก์รตอ้งก ำกับดูแล เฝำ้ระวัง และติดตำมกิจกรรมกำรพัฒนำระบบที่จำ้ง หน่วยงำนภำยนอก
เป็นผูด้  ำเนินกำรอย่ำงสม ่ำเสมอ เพื่อป้องกันไม่ใหเ้กิดควำมเสียหำยใดๆ ที่ส่งผลกระทบต่อควำม

มั่นคงปลอดภยัดำ้นสำรสนเทศ  

8. กำรทดสอบดำ้นควำมมั่นคงปลอดภยัของระบบ (System Security Testing)  

8.1 หน่วยงำนที่ได้รับมอบหมำย และผู้ใช้งำน ต้องร่วมกันทดสอบฟังก์ชันกำรท ำงำนของระบบ

สำรสนเทศ และฟังก์ชันกำรท ำงำนด้ำนควำมมั่นคงปลอดภัยสำรสนเทศในระบบที่ได้รับกำร
พฒันำขึน้ใหม่ หรือระบบที่มีกำรเปลี่ยนแปลงทกุครัง้ 

8.2 กำรทดสอบกำรพัฒนำระบบสำรสนเทศ ตอ้งด ำเนินกำรทดสอบระหว่ำงกำรพัฒนำ และก่อนน ำ
ระบบขึน้ใชง้ำนจริง โดยตอ้งจัดเก็บหลกัฐำนในกำรทดสอบระบบสำรสนเทศที่ไดร้ับกำรพัฒนำขึน้

ใหม่ หรือระบบที่มีกำรเปลี่ยนแปลงอย่ำงเป็นทำงกำร  

9. กำรทดสอบเพื่อรบัรองระบบ (System Acceptance Testing)  
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9.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดใหม้ีเกณฑใ์นกำรตรวจรบัระบบสำรสนเทศใหม่หรือที่
ปรบัปรุงเพิ่มเติม ทัง้ที่มำจำกสว่นพฒันำระบบโนโลยีสำรสนเทศพฒันำขึน้หรือที่มีกำรจดัหำจำก

หน่วยงำนภำยนอก และตอ้งทดสอบระบบก่อนท่ีจะน ำระบบดงักลำ่วมำใช ้งำนจริง 

 ขอ้มูลส าหรับการทดสอบ (Test Data)  

1. กำรปอ้งกนัขอ้มลูส ำหรบักำรทดสอบ (Protection of Test Data)  

1.1 หน่วยงำนท่ีไดร้บัมอบหมำย และผูใ้ชง้ำนตอ้งหลกีเลี่ยงกำรใชข้อ้มลูจริงที่มีอยู่บนระบบใหบ้ริกำรมำ
ใชใ้นกำรทดสอบ ในกรณีที่มีกำรน ำส ำเนำขอ้มลูจำกระบบใชง้ำนจริงเพื่อใชใ้นกำรทดสอบตอ้งมีกำร
ควบคมุขอ้มลูที่ใชท้ดสอบเหมือนกบักำรควบคมุขอ้มลูที่อยู่ในระบบใชง้ำนจริง 

การบริหารจดัการเหตุขดัขอ้งดา้นความม่ันคงปลอดภยัสารสนเทศ (Information Security Incident Management)  

วัตถุประสงค ์  

เพื่อก ำหนดแนวทำงในกำรบริหำรจัดกำรเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยสำรสนเทศกำรเรียนรู้
ขอ้ผิดพลำดจำกปัญหำที่เกิดขึน้และกำรปรับปรุงแกไ้ข ซึ่งเป็นกำรป้องกันไม่ให้เกิดเหตุกำรณท์ำงด้ำนควำมมั่นคง 
ปลอดภยัสำรสนเทศซ ำ้ขึน้อีก 

 การบริหารจัดการเหตุขัดข้องด้านความม่ันคงปลอดภัยสารสนเทศ (Management of Information 

Security Incidents and Improvements)  

1. หนำ้ที่ควำมรบัผิดชอบและขัน้ตอนปฏิบติั (Responsibilities and Procedures)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดหน้ำที่ในกำรบริหำรจัดกำรสถำนกำรด้ำนควำม มั่นคง
ปลอดภัยสำรสนเทศที่ไม่พึงประสงคห์รือไม่อำจคำดคิดและมอบหมำยสิทธ์ิกำร ด ำเนินงำนอย่ำง

ชดัเจนใหบ้คุลำกรภำยในฝ่ำย  

1.2 แผนกเทคโนโลยีสำรสนเทศ ต้องก ำหนดให้มีกำรจ ำแนกสถำนกำรณด์้ำนควำมมั่นคง ปลอดภัย

สำรสนเทศที่ไม่พึงประสงคห์รือไม่อำจคำดคิดออกจำกเหตุขัดขอ้งด้ำนกำรปฏิบัติงำนทั่วไป เพื่อ
ก ำหนดแนวทำงกำรแกไ้ขท่ีถกูตอ้งเหมำะสม 

1.3 แผนกเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดช่องทำงและเกณฑใ์นกำรรำยงำนเหตุกำรณห์รือจุดอ่อน 

หรือเหตุขัดข้องที่เกี่ยวข้องกับควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ และสื่อสำรให้ บุคลำกรใน
องคก์รและหน่วยงำนภำยนอกรบัทรำบ  

2. กำรรำยงำนเหตกุำรณด์ำ้นควำมมั่นคงปลอดภยั (Reporting Information Security Events)  

2.1 ผู้ใช้งำน และหน่วยงำนภำยนอกต้องรำยงำนเหตุกำรณ์ที่ เกี่ยวข้องกับควำมมั่นคงปลอดภัย 
สำรสนเทศขององค์กรต่อผู้บังคับบัญชำและแผนกเทคโนโลยีสำรสนเทศโดยผ่ำนช่องทำงกำร

รำยงำนท่ีก ำหนดไวแ้ละจะตอ้งด ำเนินกำรรำยงำนอย่ำงรวดเร็วที่สดุ  

3. กำรรำยงำนจดุอ่อนดำ้นควำมมั่นคงปลอดภยั (Reporting Information Security Weaknesses)  
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3.1 ผูใ้ชง้ำน และหน่วยงำนภำยนอกตอ้งรำยงำนจุดอ่อนท่ีเกี่ยวขอ้งกับควำมมั่นคงปลอดภยัสำรสนเทศ
ขององคก์รต่อผูบ้งัคบับญัชำและแผนกเทคโนโลยีสำรสนเทศ โดยผ่ำนช่องทำงกำรรำยงำนท่ีก ำหนด

ไวแ้ละจะตอ้งด ำเนินกำรรำยงำนอย่ำงรวดเร็วที่สดุ 

3.2 ผูใ้ชง้ำนและหน่วยงำนภำยนอกที่พบเหตุละเมิดควำมมั่นคงปลอดภัยสำรสนเทศหรือจุดอ่อนใดๆ 

ของระบบสำรสนเทศในองคก์ร ตอ้งไม่บอกเลำ่เหตกุำรณท์ี่เกิดขึน้กบัผูอ้ื่น ยกเวน้ผูบ้งัคบับญัชำและ
แผนกเทคโนโลยีสำรสนเทศ และห้ำมท ำกำรพิสูจน์ข้อสงสัยเกี่ยวกับจุดอ่อนด้ำนควำมมั่นคง

ปลอดภยัสำรสนเทศนัน้ดว้ยตนเอง 

4. กำรประเมินและตัดสินใจต่อสถำนกำรณ์ควำมมั่ นคงปลอดภัยสำรสนเทศ (Assessment of and 

Decision on Information Security Events) 

4.1 ผูดู้แลระบบ ตอ้งประเมินเหตุกำรณ์ที่เกี่ยวขอ้งกับควำมมั่นคงปลอดภัยสำรสนเทศ ท ำกำรจัดแยก
กลุม่เหตกุำรณห์รือจดุอ่อนดำ้นควำมมั่นคงปลอดภยัและจัดล ำดับควำมส ำคญัตำมเกณฑท์ี่ก  ำหนด

ไว้ และแจ้งผู้ที่ เกี่ยวข้องรับทรำบเพื่อแก้ไขในกรณีที่พบว่ำเหตุกำรณ์หรือจุดอ่อนนั้นอำจเป็น
เหตกุำรณท์ี่สง่ผลกระทบดำ้นควำมมั่นคงปลอดภยัสำรสนเทศ 

5. กำรตอบสนองต่อเหตขุดัขอ้งดำ้นควำมมั่นคงปลอดภัยสำรสนเทศ (Response to Information Security 

Incidents)  

5.1 บุคลำกรที่ได้รับมอบหมำยให้เป็นผู้แก้ไขเหตุขัดข้องด้ำนควำมมั่นคงปลอดภัยสำรสนเทศและ
หน่วยงำนภำยนอกที่เป็นผูม้ีสญัญำท ำงำนใหต้อ้งด ำเนินกำรตำมขัน้ตอนกำรปฏิบติังำนส ำหรับกำร

แกไ้ขเหตขุดัขอ้งดำ้นควำมมั่นคงปลอดภยัสำรสนเทศที่ไดก้  ำหนดไว ้

5.2 บุคลำกรที่ได้รับมอบหมำยให้เป็นผู้แก้ไขเหตุขัดข้องด้ำนควำมมั่นคงปลอดภัยสำรสนเทศและ

หน่วยงำนภำยนอกที่เป็นผูม้ีสญัญำท ำงำนใหต้อ้งด ำเนินกำรตอบสนองและแกไ้ขเหตุขัดขอ้งด้ำน
ควำมมั่นคงปลอดภัยสำรสนเทศตำมระยะเวลำที่ก  ำหนดไว ้หำกไม่สำมำรถแก้ไขได้ตำมเวลำที่

ก  ำหนดตอ้งแจง้ใหผู้บ้งัคบับญัชำรบัทรำบโดยเร็วที่สดุ 

6. กำรเรียนรูจ้ำกเหตุขัดขอ้งดำ้นควำมมั่นคงปลอดภัยสำรสนเทศ (Learning from Information Security 

Incidents)  

6.1 บุคลำกรที่ได้รับมอบหมำยให้เป็นผู้แก้ไขเหตุขัดข้องด้ำนควำมมั่นคงปลอดภัยสำรสนเทศและ
หน่วยงำนภำยนอกที่เป็นผูม้ีสญัญำท ำงำนให ้จะตอ้งจัดเตรียมรำยงำนผลกำรวิเครำะหแ์ละกำร

แกไ้ขเหตขุดัขอ้ง จดุอ่อน หรือช่องโหว่ที่เกี่ยวขอ้งกับควำมมั่นคงปลอดภัยสำรสนเทศ และจดัเก็บไว้
เป็นองคค์วำมรู ้เพื่อใชใ้นกำรเรียนรูใ้นกำรด ำเนินงำนและลดโอกำสเกิดในอนำคต  

7. กำรเก็บรวบรวมหลกัฐำน (Collection of Evidence)  
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7.1 บุคลำกรที่ได้รับมอบหมำยให้เป็นผู้แก้ไขเหตุขัดข้องด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ และ
หน่วยงำนภำยนอกที่เป็นผูม้ีสญัญำท ำงำนให ้จะตอ้งด ำเนินกำรเก็บรวบรวมหลกัฐำนที่ เกี่ยวขอ้ง

กับเหตุขัดขอ้งดำ้นควำมมั่นคงปลอดภัยสำรสนเทศที่เกิดขึน้ เพื่อรวบรวมหลกัฐำนใหเ้พียงพอต่อ
กำรน ำเสนอผูบ้ริหำรหน่วยงำนท่ีเกี่ยวขอ้ง และใชใ้นกำรด ำเนินกำรดำ้นกฎหมำยต่อไป 

ความม่ันคงปลอดภยัส าหรับการบริหารจดัการความตอ่เน่ืองในการด าเนินธุรกิจ (Information Security Aspects 

of Business Continuity Management)  

วัตถุประสงค ์  

เพื่อป้องกันกำรติดขัดหรือหยุดชะงักของกำรด ำเนินธุรกิจขององคก์รและป้องกันกระบวนกำรทำงธุรกิจที่ 
ส  ำคัญอันเป็นผลมำจำกกำรลม้เหลวของระบบสำรสนเทศและเพื่อให้สำมำรถกูร้ะบบสำรสนเทศกลับคืนมำไดใ้น 
ระยะเวลำอนัเหมำะสม 

 ความตอ่เน่ืองดา้นความม่ันคงปลอดภยัสารสนเทศ (Information Security Continuity)  

1. กำรวำงแผนควำมต่อเนื่องด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ (Planning Information Security 

Continuity)  

1.1 เจ้ำของข้อมูลและแผนกเทคโนโลยีสำรสนเทศต้องร่วมกันระบุเหตุกำรณ์ที่อำจส่งผลกระทบกับ

กระบวนกำรทำงธุรกิจ ประเมินควำมเสี่ยงเหตุกำรณแ์ละระบบงำนส ำคัญ เพื่อใหไ้ดม้ำซึ่งขอ้มลูที่มี
ควำมถูกต้องและครบถ้วน เพื่อใช้ในกำรจัดท ำแผนควำมต่อเนื่ องด้ำนควำมมั่นคงปลอดภัย

สำรสนเทศ 

2. กำรสรำ้งกระบวนกำรควำมต่อเน่ืองดำ้นควำมมั่นคงปลอดภัยสำรสนเทศ (Implementing Information 

Security Continuity)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งจดัท ำแผนรองรบักรณีเกิดเหตฉุกุเฉิน โดยใหก้ ำหนด มำตรกำรดำ้น
ควำมมั่นคงปลอดภัยสำรสนเทศไวเ้ป็นส่วนหนึ่งของแผนและใหม้ีควำม สอดคลอ้งกับแผนบริหำร

ควำมต่อเน่ืองทำงธุรกิจขององคก์ร   

3. กำรตรวจสอบ กำรทบทวน และกำรประเมินควำมต่อเนื่องดำ้นควำมมั่นคงปลอดภัยสำรสนเทศ (Verify, 

Review and Evaluate Information Security Continuity)  

3.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งทดสอบแผนรองรับกรณีเกิดเหตุฉุกเฉินอย่ำงนอ้ยปีละ 1 ครั้ง และ
จัดให้มีกำรบันทึกผลกำรทดสอบ เพื่อให้มั่นใจว่ำแผนงำนที่จัดท ำมีควำมถูกต้อง และสำมำรถ
ตอบสนองต่อกำรด ำเนินงำนไดเ้ป็นอย่ำงดี  

3.2 บุคลำกรผู้ซึ่งมีส่วนเกี่ยวข้องในกำรปฏิบัติงำนกู้คืนระบบสำรสนเทศ ต้องมีควำมรู้ด้ำนเทคนิคที่
จ  ำเป็นต่อกำรกูคื้นระบบและเขำ้ร่วมกำรซกัซอ้มแผน  
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3.3 เจำ้ของขอ้มูลและผูใ้ช้งำนระบบที่เกี่ยวขอ้งกับแผนรองรับกำรด ำเนินกำรทำงธุรกิจอย่ำงต่อเนื่อง 
ตอ้งเขำ้ร่วมกำรทดสอบแผนและด ำเนินงำนตำมแผนท่ีก ำหนดไว ้ 

 การจดัใหมี้อุปกรณห์รือระบบสารสนเทศส ารอง (Redundancies)  

1. สภำพควำมพร้อมใช้ของอุปกรณ์ประมวลผลสำรสนเทศ (Availability of Information Processing 

Facilities)  

1.1 องคก์รตอ้งควบคุมใหม้ีกำรประเมินควำมตอ้งกำรดำ้นกำรรักษำสภำพพรอ้มใชง้ำน (Availability) 
ของระบบสำรสนเทศที่มีควำมส ำคญัสงู  

1.2 องคก์รต้องก ำกับให้มีกำรติดตั้งระบบสำรสนเทศส ำรอง หรืออุปกรณ์ส ำรอง หรือระบบ ส ำหรับ
สนบัสนนุกำรใหบ้ริกำรที่เพียงพอ เพื่อก่อใหเ้กิดควำมต่อเน่ืองทำงธุรกิจที่เหมำะสม 

การปฏิบัตติามกฎระเบียบและขอ้บังคับ (Compliance)  

วัตถุประสงค ์ 

เพื่อใหก้ำรด ำเนินงำนต่ำงๆ ขององคก์รเป็นไปตำมกฎหมำย ขอ้ตกลง สญัญำ และขอ้ก ำหนดทำงดำ้นควำม
มั่นคงปลอดภัยต่ำงๆ ที่องคก์รและบุคลำกรขององคก์รต้องปฏิบัติตำม รวมถึงให้มีกำรตรวจสอบกำรปฏิบัติตำม

นโยบำยทำงดำ้นควำมมั่นคงปลอดภยัสำรสนเทศที่ก  ำหนดไว ้

 การปฏิบัติตามกฎหมาย กฎระเบียบ และข้อบังคับที่เ ก่ียวข้อง (Compliance with Legal and 

Contractual Requirements)  

1. กำรระบุกฎหมำยและข้อ ก ำหนดในสัญญำจ้ำง  (Identification of Applicable Legislation and 

Contractual Requirements)  

1.1 แผนกเทคโนโลยีสำรสนเทศ ตอ้งร่วมกับฝ่ำยกฎหมำยและแผนกทรัพยำกรมนุษยใ์นกำรรวบรวม
กฎหมำย กฎระเบียบ หลักเกณฑ์ และข้อก ำหนดต่ำงๆ ที่ เกี่ยวข้องกับกำรรักษำ ควำมมั่นคง

ปลอดภัยดำ้นสำรสนเทศ และจัดท ำเป็นเอกสำรเพื่อใชเ้ป็นขอ้ก ำหนดในกำรปฏิบัติงำนอย่ำงเป็น
ลำยลกัษณอ์กัษรและปรบัปรุงใหเ้ป็นปัจจบุนัอย่ำงสม ่ำเสมอ   

1.2 บคุลำกรทัง้หมดตอ้งรบัผิดชอบในกำรปฏิบติัตำมขอ้ก ำหนดที่ไดม้ีกำรระบไุวอ้ย่ำงเคร่งครดั  

1.3 หำ้มเจำ้หนำ้ที่ในองคก์รใชง้ำนทรพัยส์นิและระบบเทคโนโลยีสำรสนเทศขององคก์รกระท ำกำรใดๆ ที่
ขดัแยง้ต่อกฎหมำยแห่งรำชอำณำจกัรไทยและกฎหมำยระหว่ำงประเทศไม่ว่ำโดยกรณีใดก็ตำม  

2. กำรปอ้งกนัสทิธ์ิและทรพัยส์นิทำงปัญญำ (Intellectual Property Rights)  

2.1 แผนกเทคโนโลยีสำรสนเทศ ต้องจัดท ำกระบวนกำรส ำหรับกำรบริหำรจัดกำรกำรใช้ซอฟต์แวร์
ลขิสทิธิและทรพัยส์ินทำงปัญญำ เพื่อใหม้ั่นใจว่ำกำรใชง้ำนขอ้มูลสำรสนเทศที่อำจถือเป็นทรัพยส์ิน
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ทำงปัญญำ หรือกำรใชง้ำนซอฟตแ์วรท์ี่พัฒนำโดยผูป้ระกอบธุรกิจมีควำมสอดคลอ้งกับกฎหมำย
และขอ้ก ำหนดตำมสญัญำต่ำงๆ  

2.2 ผูใ้ชง้ำนตอ้งไม่ท ำส ำเนำหรือเผยแพร่ซอฟตแ์วรท่ี์องคก์รไดจ้ดัซือ้ลิขสิทธ์ิเพื่อกำรใชง้ำน ยกเวน้กำร
ท ำส ำเนำนั้นเพียงแต่เพื่อไวใ้ช้ส  ำหรับเหตุฉุกเฉินหรือเพื่อเป็นส ำเนำไว ้ ใชแ้ทนซอฟตแ์วรต์้นฉบับ

เท่ำนัน้   

2.3 หำ้มผูใ้ชง้ำนท ำกำรใชง้ำนท ำซ ำ้หรือเผยแพร่รูปภำพ บทควำม หนังสือ หรือเอกสำรใดๆ ที่เป็นกำร

ละเมิดลขิสทิธ์ิหรือติดตัง้ซอฟตแ์วรท์ี่ละเมิดลขิสทิธิบนระบบสำรสนเทศขององคก์รโดยเด็ดขำด  

2.4 ซอฟตแ์วรท์ี่พฒันำเพื่อองคก์ร ทัง้โดยหน่วยงำนภำยนอกหรือบคุลำกรในหน่วยงำนขององคก์รถือว่ำ
เป็นทรัพยส์ินขององคก์ร องคก์รไม่อนุญำตใหห้น่วยงำนภำยนอกหรือบุคลำกรในหน่วยงำนของ

องคก์รท ำส ำเนำ หรือเผยแพร่ซอฟตแ์วรท์ี่เป็นทรพัยส์นิขององคก์รโดยไม่ไดร้บัอนญุำต  

2.5 ผู้ใช้งำนที่ใช้งำนซอฟตแ์วรบ์นระบบสำรสนเทศขององคก์รต้องยึดถือและปฏิบัติตำมกฎหมำย

นโยบำยดำ้นควำมมั่นคงปลอดภยัสำรสนเทศ และขอ้ก ำหนดของผูผ้ลติซอฟตแ์วรอ์ย่ำงเคร่งครดั  

2.6 หำ้มมิใหพ้นกังำนเปิดเพลงที่ไม่มีใบอนุญำตและเพลงที่ทำงบริษัทไม่ไดเ้ป็นผูจ้ัดส่งใหเ้ขำ้ ในระบบ

กระจำยเสยีงของบริษัท ทัง้นีร้วมถงึกำรเปิดเพลงจำกแผ่นเสียงที่มีลิขสิทธ์ิถกูตอ้งหรือจำกเครือข่ำย
สำธำรณะ เช่น วิทยุ YouTube เป็นตน้ เนื่องจำกกำรกระท ำดังกล่ำวอำจถือเป็นกำรละเมิดลิขสทิธิ
ตำมพระรำชบญัญัติลิขสิทธิ พ.ศ. 2537 (และที่แกไ้ขเพิ่มเติม) ในเรื่องของกำรเผยแพร่ผลงำนต่อ

สำธำรณชนโดยไม่ไดร้บัอนญุำตจำกเจำ้ของลขิสทิธิ  

3. กำรปอ้งกนัขอ้มลูขององคก์ร (Protection of Records)  

3.1 เจำ้ของขอ้มูล ตอ้งปฏิบติัตำมขอ้บงัคับทำงกฎหมำยที่เกี่ยวกับขอ้มูลสำรสนเทศบำงประเภท เช่น 

ดำ้นบญัชี ดำ้นลกูคำ้ และตอ้งจัดท ำขอ้ก ำหนดในกำรจัดกำรขอ้มูลสำรสนเทศ ระยะเวลำในกำร
จดัเก็บใหส้อดคลอ้งกบัขอ้บงัคบัดงักลำ่ว  

3.2 เจำ้ของขอ้มูลตอ้งควบคุม ป้องกันมิใหข้อ้มูลบนัทึกหลกัฐำน (Logs) ต่ำงๆ เกิดควำมเสียหำย สญู
หำย ถูกเปลี่ยนแปลงแก้ไข ถูกเข้ำถึงหรือเผยแพร่โดยไม่ได้รับอนุญำต โดยกำรควบคุมต้องให้

สอดคลอ้งกบักฎหมำย ขอ้ก ำหนด และควำมตอ้งกำรทำงธุรกิจ  

4. ควำมเป็นส่วนตัวและกำรป้องกันขอ้มูลส่วนบุคคล (Privacy and Protection of Personal Identifiable 

Information)  

4.1 องคก์รตอ้งจดัใหม้ีกำรคุม้ครองขอ้มลูสว่นบคุคลโดยใหส้อดคลอ้งกบักฎหมำย ประกำศหลกัเกณฑท์ี่
รฐับำลไดป้ระกำศไว ้รวมถงึขอ้บงัคบัต่ำงๆ ที่มีผลบงัคบัใชก้บัองคก์ร   

4.2 ขอ้มูลสำรสนเทศรำยละเอียดที่เกี่ยวกับลกูคำ้ถือว่ำมีควำมส ำคัญ หน่วยงำนผูร้ับผิดชอบใน กำร
ดูแลขอ้มูลตอ้งก ำหนดใหบุ้คลำกรและลกูจำ้งที่ไดร้ับมอบหมำยตำมหนำ้ที่งำนหรือ ไดร้ับอนุญำต
จำกผูบ้งัคบับญัชำเท่ำนัน้ท่ีสำมำรถเปลี่ยนแปลงแกไ้ขขอ้มลูสำรสนเทศดังกลำ่วได ้   
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4.3 ข้อมูลสำรสนเทศส่วนบุคคลของบุคลำกร ลูกจ้ำง และลูกค้ำ ถือว่ำเป็นควำมลับ และสำมำรถ
เปิดเผยไดเ้ฉพำะผูท้ี่มีสทิธิตำมที่องคก์รก ำหนดเท่ำนัน้  

5. ระเบยีบขอ้บงัคบัส ำหรบัมำตรกำรเขำ้รหสัลบัขอ้มลู (Regulation of Cryptographic Controls)  

5.1 แผนกเทคโนโลยีสำรสนเทศ ต้องควบคุมกำรเข้ำรหัสลับขอ้มูลให้มีควำมสอดคลอ้งกับกฎหมำย 
ประกำศหลกัเกณฑท์ี่รฐับำลไดป้ระกำศไว ้รวมถงึขอ้บงัคบัต่ำงๆ ที่มีผลบงัคบัใชก้บัองคก์ร   

 
นโยบำยกำรรักษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศฉบบันี ้ คณะกรรมกำรบริษัทฯ ได้

พิจำรณำและอนมุติั ในกำรประชมุคณะกรรมกำรบริษัทฯ ครัง้ที่ 1/2565 เมื่อวนัท่ี 13 พฤษภำคม 2565  

             

            นโยบำยฉบบันีม้ีผลบงัคบัใชต้ัง้แต่วนัท่ี 13 พฤษภำคม 2565 เป็นตน้ไป  

 

 

                                                                    ประกาศ ณ วันที ่13 พฤษภาคม 2565 
 
                                                                                             -ลงนามโดย- 
 
 (นางไขศรี เน่ืองสิกขาเพยีร) 
 ประธานกรรมการ 
 

 
                                                                                    
  
 


